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INTRODUGAO A REVOLUCAO INDUSTRIAL 4.0

Estes materiais didaticos foram desenvolvidos no ambito do projeto “Industria 4.0
- INTRO 4.0” financiado pela Comissao Europeia e que tem como objetivo obter
uma visdo geral do que estd a ser feito na induUstria europeia em termos da
Industria 4.0.

O conteldo destes materiais didaticos oferece informacdes relevantes e Uteis
relativamente a Industria 4.0 que tem como grupos-alvo: adultos, professores
(ensino profissional e ensino superior), formadores, coaches, empregadores,
colaboradores, publico-geral e fornecedores de solucdes inovadoras.

A informacdo que consta neste relatorio esta relacionada com os relatdrios
“Estado atual da Industria 4.0” e “Relatdrio sintese das entrevistas/questionarios
realizados junto de especialistas e investigacdo especifica da industria produtiva”,
ambos desenvolvimentos pelos parceiros do projeto.
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% Reconhecer as aplicacdes futuras




A 42 REVOLUGCAO INDUSTRIAL

® COMUNICACAQ
{:}@Ro 4.0 FM REDE

INTRODUCAO

A comunicacao de rede corresponde a um conjunto de dispositivos que

inclui hardware e software que estao conectados entre si.

Compreender os fundamentos da comunicagao em rede

Identificar os diferentes tipos de rede

Conhecer a importancia da internet das coisas (loT)

Estimar os beneficios que a comunicacao em rede pode

Objetivos de
ter para empresas
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Reconhecer as aplicacdes futuras

Conectar nos

Para que
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Conexodes com o cliente
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A rede de comunicacOoes esta na base da nossa sociedade. Uma rede de
comunicacdes € um conjunto de dispositivos que compreende hardware e
software conectados entre si seja, ou nao, na mesma localizacao geografica,
para facilitar a comunicacao e a partilha de informagoes. Temos entdo: maquinas
de ultrassom, telefones modveis, comunicacdes via internet, transagdes bancarias,
aprendizagem online, controlo de fronteiras, redes de transporte, imagens de satélite,...
e a lista continua e tudo isto é possivel através de redes de comunicacdo. Na sociedade

atual ndo é possivel prescindir delas.

A rede de comunicacdao moderna baseia-se em servidores, clientes, meios de
transmissao, dados, sistemas operativos, switches, rotadores, cabos, impressoras e
varios dispositivos periféricos que estendem a comunicacdo entre dispositivos da rede
local para redes cobertas globalmente.

0] CERN desenvolve o]
hypertext markup Ilanguage
(HTML) e o wniform resource
locator (URL) dando origem a
primeira encarnacao da world
wide web

Em 1973, Robert Kahn e Vinton Cerf
colaboraram para desenvolver um
protocolo para interligar varias redes.
Mais tarde este protocolo torna-se o
protocolo de controlo de tansmissao/
protocolo de internet (TCP/IP)

1970s

feg
. 4

Em 1962, o cientista da Em 1981, a empresa 3Com da A ascensdo e a proliferacdo da
computacdo do MIT J.C.R. Metcalfe  anuncia produtos Wi-Fi bem como de dispositivos
Licklider surge com a ideia de Ethernet para estagbes de méveis como smartphones. Em
uma rede global de trabalho de computadores e 2005, surge o primeiro video
computadores computadores pessoais e isto com gatos na Internet

permite o estabelecimento de

redes locais (LANS)



https://www.w3.org/People/Berners-Lee/
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TIPOS E ESTRUTURAS DE REDE

As redes podem ter ou ndo fios sendo que a maioria das redes é uma mistura de ambas.

Rede com vs sem fios

As primeiras redes (anteriores a 2008) eram predominantemente com fios. Contudo,

atualmente a maioria das redes utiliza uma mistura de rede com e sem fios.

As redes com fios usam a Ethernet como protocolo de /ink de dados. Contudo, é
improvavel que isto mude com a loT pois os dispositivos de loT serdao predominantemente

sem fios.

As redes com fios possuem as seguintes vantagens/desvantagens:

Vantagens

* As portas Ethernet sdo encontradas em quase todos os portateis, computadores e
netbooks mesmo naqueles com 8 anos de idade

« Sdo mais rapidas que redes wireless (sem fios). As taxas de dados aumentaram

periodicamente dos 10 megabits por segundo para 1 gigabyte por segundo e a maioria

das redes domésticas usa 10-100mbps / \

* Mais seguras que o wireless (sem fios)
Ethernet ¢é uma familia de

tecnologias de rede de
computador frequentemente
usada em LANs, redes de areas

metropolitana (MAN) e redes de

KIonga distancia (WAN) @
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Desvantagens
* Precisa de usar o cabo que podem ser inestésticos, dificeis de instalar e caros
* Nao podem ser usadas facilmente entre edificios (devido a questdes relacionadas com
planeamento, etc.)
« Uma nova tecnologia que usa cabos de redes superam muitas destas desvantagens. A
Powerline networking é comum em casas e pequenos escritérios

» Nao sdo suportadas por telemoveis e tablets
Rede sem fios - vantagens e desvantagens

As redes sem fios usam o protocolo de /ink de dados por Wi-fi embora existam outras
opcoes sem fios que estdo a ser desenvolvidas na loT. Consulte a informacao disponivel

em: tecnologias de rede sem fios para a loT.

As redes sem fios (wireless) tém as seguintes vantagens/desvantagens:

Vantagens
* Geralmente sdao mais faceis de configurar
* Podem ser usadas em redes domésticas e publicas
* Nao necessitam de cabos —

« Podem ser usadas em telemoveis e tablets

Desvantagens
* Geralmente sao mais lentas do que as redes com fio

e Limitada

 Aberta a “escutas”

* Nocao é tao segura, depende da configuracao



https://stevessmarthomeguide.com/powerline-networking/
http://www.steves-internet-guide.com/wi-fi-wireless-networking/
http://www.steves-internet-guide.com/iot-wireless-technologies/
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Topologia de redes e design

Existem varias formas de conectar os pontos de acesso de rede entre si. Este aspeto,
normalmente, ndo é considerado em redes pequenas mas, a medida que as redes se vao

tornando maiores, este aspeto ganha maior relevancia.

As tecnologias de conexdao mais comuns como o Wi-Fi ou o Bluetooth estdao desenhadas para
funcionar usando uma topologia de rede especifica. Neste sentido, quando se projetam redes

e se escolhem protocolos de ligacao é importante compreender quais sdo estas topologias.
As topologias mais comuns sao: Bus, Ring, Mesh, Star, Hybrid.

As antigas redes Ethernet usam uma estrutura bus enquanto as redes de Ethernet modernas

e as redes Wi-Fi usam a estrutura star bus (hibridas).

Topologias de rede - fisica vs logica

O modo como os pontos de acesso de uma rede comunicam entre si pode ser muito diferente
consoante o modo como estes pontos de acesso estao fisicamente interligados.

A maioria das redes domésticas e das pequenas empresas usa uma topologia de bus fisica. As
topologias légicas comuns sao peer to peer e client server. A web (www) é uma rede de
servidores cliente ao nivel légico. Numa rede peer to peer, todos os pontos de acesso de uma
rede sao iguais e qualquer ponto de rede pode comunicar com outro €, além disso, nenhum
ponto de rede tem uma funcdo especial. Este foi o modelo original de rede do Windows

(Windows para grupos de trabalho).



https://stevessmarthomeguide.com/home-wireless-networking/
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Modelo de rede peer to peer

Vantagens
*  Facil de configurar
* N&o depende de um Unico ponto de rede
* Mais resiliente
*  Melhor distribuicao do trafego de rede
* Nao exige uma gestao central

« Requere hardware menos dispendioso

Desvantagens
* Menos segura e mais dificil de proteger
* Mais dificil de gerir
«  Mais dificil para realizar cépias de segurangas

*  Mais dificil de localizar informacdes

Este foi o modelo originalmente usado para as antigas redes Windows (Windows para grupos
de trabalho).

Um exemplo moderno de rede peer to peer é a BitTorrent.

Embora esse modelo de rede ndao seja muito popular devido a loT este modelo de rede podera

tornar-se mais popular.



https://en.wikipedia.org/wiki/BitTorrent
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Client server

Numa rede client server o servidor tem uma fungao especial por exemplo, funcionar como
servidor de arquivo, controlador de dominio, servidor de internet etc. Numa rede client server
um cliente conecta-se a um servidor para usar os servicos apropriados. Este é o modelo de

rede usado na web e na Internet e em grandes redes windows.

Vantagens
*  Facil de encontrar recursos pois estdo disponiveis no servidor
*  Facil de proteger
*  Facil de gerir

*  Facil de realizar cépias de seguranca

Desvantagens
* Os servidores sao o Unico ponto de falha
. Necessidade de hardware dispendioso

* Concentra o trafego de rede

Um exemplo moderno de rede client server é a internet. O facebook, o twitter, a pesquisa no

Google e outros servigos de internet utilizam este modelo de rede.
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Tamanho da rede

O tamanho das redes varia consideravelmente e, frequentemente, sao usadas as seguintes

terminologias:

* Personal Area Network (PAN): conecta dispositivos locais como, por exemplo, um
computador e uma impressora

*  LAN: conecta dispositivos num ou varios escritorios

* Metropolitan Area Network (MAN): conecta dispositivos entre varios edificios (como
por exemplo um campus)

. Wide Area Network (WAN): conecta dispositivos num ou em varios paises

Niveis, camadas e protocolos de rede

Um protocolo define um conjunto de regras que determinam como o0s computadores

interagem entre si.

Ethernet e Wi-Fi sdo protocolos de ligacdo que sdo responsaveis pelo enquadramento dos

dados nos media (com ou sem fios).
Ethernet e Wi-Fi usam um endereco fisico conhecido como endereco MAC de 48 bits.

Os enderecgos EUI 64 sao enderecos MAC com 64 bits que substituirao enderegos MAC em

IPV6, 6LOWPAN, ZigBeeand e outros novos protocolos de rede.

E possivel dividir a rede em niveis ou camadas distintas sendo que cada nivel ou camada é

responsavel por uma funcdo em particular.

O Open Systems Interconnection (OSI) usa um modelo de 7 camadas e as redes TCP/IP usam

um modelo de 4 camadas.
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Uma vez que as redes TCP/IP (TPC: Transmission Control Protocol e IP: Internet Protocol)
sao as mais comuns o modelo TCP/IP é o mais importante para compreender. Os niveis sdo

0S seguintes:

* Nivel de conexdo de dados por exemplo, Ethernet, Wi-Fi
* Rede por exemplo, IPv4 Address aulas e sub-redes e IPv6 explicado para principiantes.
* Nivel de transporte por exemplo, TCP, UDP: ver TCP vs UDP

* Nivel de aplicacdo por exemplo, HTTP: ver HTTP para principiantes

Endereco de rede sing

O que é um endereco de IP?

Todos os dispositivos conectado a uma rede e a Internet possuem um endereco IP.

4 N

Um endereco de protocolo da internet (endereco IP) € um rétulo numérico atribuido
a cada dispositivo (por exemplo, a um computador e/ou impressora) que participa

numa rede de computadores que usa o protocolo de internet para comunicar.

\ ®

Existem duas versoes de enderecos de IP: o IPv4 e o IPv6, respetivamente.

O IPv4 é usado desde o inicio da internet e é implementado na internet e em redes

domésticas e empresariais.

O IPv4 utiliza 32 bits para o endereco de IP muito embora, devido ao rapido crescimento da

internet, todos os enderecos IPv4 tenham sido alocados a partir de 2013.



http://www.steves-internet-guide.com/ipv4-basics/
http://www.steves-internet-guide.com/ipv6-guide/
http://www.steves-internet-guide.com/internet-protocol-suite-explained/#tcpudp
http://www.steves-internet-guide.com/http-basics/
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Técnicas como a Network Address Translation (NAT) aumentaram a vida util do IPv4,

permitindo assim o uso de enderecos IP privados dentro das redes.

Todavia, o IPv4 serda eventualmente substituido pelo IPv6, que utiliza 128 bits para o

endereco e, consequentemente, pode alojar muitos mais hosts (computadores/dispositivos).

A implantacdo do IPv6 na internet estd a acontecer lentamente e, por esse motivo, o
endereco de IP IPv4 permanecera ativo por muitos anos, especialmente nas redes domésticas

e em pequenos escritérios.

A medida que o IPv6 avancar, tornar-se-& necessario operar com dois enderecos até que a

migracdo seja concluida e o IPv4 seja descontinuado.

Os enderecos IP sdo enderegos logicos e sdo atribuidos por um administrador de rede ou
podem ser atribuidos automaticamente usando um Dynamic Host Configuration Protocol
(DHCP).

O importante é observar que o endereco IP de um dispositivo ndo é fixo.
Enderecos de IP privados e publicos
Tanto o IPv4 como o IPv6 possuem gamas de enderecgos publicos e privados.

Os enderecos privados sdo usados em redes domésticas/comerciais € nao podem ser

rastreados a partir da internet.

Para o endereco de IP IP4, os enderegos privados comegam com 10.x.xX.x ou 192.168.x.x ou
172.16.x.X.

Por sua vez, os enderecos de IP publicos podem ser acedidos na internet a partir de qualquer

lugar e podem ser rastreados.
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Atribuicao de enderecos de IP

A maioria das redes modernas utiliza a atribuicdo automatica de enderecos de IP através de
um DHCP, sendo que a atribuicdo manual de enderecos de IP é feita apenas em casos

especiais.

No caso de redes domésticas, o router ou hub da internet fornece, regra geral, servigos

DHCP para a rede e, no caso de redes maiores, € normalmente usado um servidor DHCP.

A maioria das maquinas Windows ira atribuir automaticamente o seu préprio endereco de IP
caso nao encontre um servidor DHCP. Esta situagao pode causar alguns problemas. Para
consultar os tipos de problemas que podem ser encontrados consulte a informacgao:

resolucao de problemas em ligacoes pela internet.

Enderecos de IP e nome dos dominios

Os computadores utilizam numeros (neste caso enderecos de IP) mas as pessoas usam

nomes pois sao muito mais faceis de lembrar.

Quando se digita um nome de um dominio num navegador de internet esse nome é
traduzido num endereco IP por um servidor DNS que, regra geral, estd localizado na

internet.



https://stevessmarthomeguide.com/internet-connection-problems/
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TOP 5 DAS COMPETENCIAS DE COMUNICACAO EM REDE
PARA COLABORADORES

Competéncias de multi-tasking Competencias analiticas

Q

. e
Competéncias de
resolugao de problemas E

Competéncias de

comunicagao Figura 1. Top 5 das competéncias de
comunicagao em rede mais
importantes para trabalhadores.
Fonte: Elaboragdo prépria

Competéncias
informaticas

Os profissionais de redes de computadores gerem o funcionamento didrio de redes de
computadores. A exigéncia de trabalhadores qualificados nas areas das TIC deve crescer a

medida que as empresas investem em tecnologia recente e rapida.

Adicionalmente, um profissional de rede de computadores bem-sucedido devera possuir
varias competéncias de forma a dar suporte aos sistemas de computadores de uma

organizagao, incluindo:
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Competéncias analiticas

Aprender a avaliar o desempenho da rede e do sistema e detectar e monitorizar as alteragoes

nos sistemas de computadores.

Competéncias informaticas

Trabalhar com uma variedade de tecnologias, incluindo redes de area local, redes de longa
distancia, segmentos de rede, intranets, hardware e software. Os administradores qualificados

em computacdo na nuvem e em tecnologia mével sdo bastante procurados.

Competéncias de comunicagao

Fornecer suporte de TI e comunicar problemas e solugdes a administradores e colaboradores

com menos experiéncia em tecnologia.

Competéncias de resolugcao de problemas

Aprender a resolver rapidamente os problemas que surgem em redes de computadores.

Competéncias de multi-tasking

Capacidade de gerir varios problemas e projetos ao mesmo tempo numa organizagao.
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Os investigadores estimam que dentro dos préximos dois anos existam 20,4 bilhdes
de dispositivos da loT conectados sendo que este aumento no numero de dispositivos
de loT também se traduzird num aumento significativo do nimero de profissionais
ligados a loT. Desta forma, podemos afirmar que uma profissdo ligada a loT podera
ser bem remunerada dada a sua crescente exigéncia. Porém, os candidatos precisarao
de possuir um conjunto de competéncias especificas para garantir uma carreira

promissora nesta area.

Competeéencias para
(. uma carreiraem loT

1. Business intelligence
2. Segurancga dos dados
3. Design de aplicagdes
4. Aplicagdes moveis
5. Hardware da IoT
6
7
8
9
1

Redes
Sensores
Embedded chips
. Computacdo na nuvem
0. Solugao de problemas na loT
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Tecnologia para vestir

Magoo project

O Magoo é um dispositivo especificamente desenhado para deficientes visuais que é acessivel,
facil de usar e elegante. Este dispositivo fornece duas fungdes basicas: detecdo de obstaculos

e assisténcia a navegacao que funciona através de feedback tatil.

Na detecao de obstaculos, o utilizador utiliza um colar que contém um sensor ultrassénico que
vibra (através de feedback tatil) no pescogo se o utilizador estiver a 2 metros de distancia de

uma barreira que se encontre a sua frente.

A segunda peca é uma luva de braco que apresenta uma componente Wi-Fi, um design bonito
e uma componente tatil na sua parte superior. O utilizador insere o seu destino através de um
comando de voz e o circuito integrado na luva viaja com o GPS para encontrar a rota ideal

para chegar ao destino final (a cada 0,1 milhas) encontrando um vetor de diregao.

Ao utilizar esta luva o utilizador ao mexer o brago consegue rastrear a diregao correta do seu
destino. Quando o braco do utilizador se alinha com o “vetor de direcdao correta” (de acordo
com as indicacdes do GPS), o utilizador recebe um feedback tatil e isto ajuda a pessoa invisual

a chegar ao seu destino final sem que se perca durante o seu caminho.


https://create.arduino.cc/projecthub/4189/magoo-e4ff24?ref=tag&ref_id=wearables&offset=10
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Boas praticas da Universidade de Mary Washington (Google Glass Explorer)

A Universidade de Mary Washington fazia parte do programa Google Glass Explorer e este
programa esta agora a caminhar para a sua proxima fase de desenvolvimento.

O Google Glass Explorer € uma tecnologia portatil semelhante a um smartphone. Este
dispositivo encaixa-se numa estrutura de vidro ocular e possui uma camara montada na
cabeca e uma tela colocada no olho direito. Para comunicar com este mini portatil € possivel
usar o comando de voz ou o toque e, similarmente a um smartphone, é possivel fazer o

download de aplicagdes que oferecem novas funcionalidades ao dispositivo.
O Google Glass Explorer num ambiente educacional:

Estudantes:

O Google Glass Explorer permite aos estudantes o registo de interagdes, processos, role play,
a realizacdo de atividades para falar em publico, trabalhar em grupo, criar estratégias de
resolucao de problemas, tutoriais e trabalhos de campo, movimentos da cabeca e do corpo na
pratica desportiva, tomar notas e realizar pesquisas simples no Google.

Com a realidade aumentada através de QR Codes é possivel visualizar conteudos (videos,
texto, imagens) e realizar tradugbes em tempo real. Este programa esta acessivel para

pessoas com deficiéncias visuais, auditivas e fisicas.

e



http://education.umw.edu/tspot/2015/01/27/wearable-technologies-google-glass/
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Professores:

O Google Glass Explorer permite aos professores documentar em tempo real a aprendizagem
do aluno durante palestras, demonstracoes, atividades de experiéncias praticas e trabalhos de
campo. Além disso, o Google Glass Explorer permite gravar aulas na perspetiva do professor e
combinar as mesmas com a perspetiva do aluno para uma reflexdo. Adicionalmente, é
possivel realizar tutoriais para ajudar a esclarecer percecdes erradas ou a responder a
perguntas colocadas por alunos; tomar notas; receber as perguntas dos alunos durante as
palestras; procurar alunos; ver anotacdes dos diapositivos durante a apresentacdo; utilizar a
tecnologia durante avaliacbes internas; conectar-se através de hangouts do Google; criar
videos de conteldo; exibir informacdes ao aluno para adaptar as aulas as suas necessidades;

exibir varios tipos de informacdes; e, enviar e receber mensagens.

Usos gerais:

Criar guias para a realizacdao de videos (na primeira pessoa e em tempo real); criar
documentarios para melhorar o storytelling; capturar a vida quotidiana; conectar-se com
outras pessoas através de hangouts do Google; transferir conteldo do Glass para o Google+
do computador facilitando o acesso; realizar pesquisas personalizadas; projetar e criar

aplicacOes; e, criar legendas ocultas.

A Internet das Coisas

Universidade de Wisconsin—-Madison

No laboratério de loT desta universidade, os investigadores, em colaboracdo com
trabalhadores na area industrial, estdo a desenvolver varios dispositivos, como um
centro de mensagens digitais em casa, uma pulseira de monitorizacao do estado de
saude ou dispositivos conectados a bicicletas para alertar sobre a aproximagao entre
veiculos. Nesta universidade, os estudantes com grandes ideias podem juntar-se ao

projeto e aprimorar a tecnologia e a sua habilidade para negdcios.


https://news.wisc.edu/internet-of-things-lab-fosters-student-innovation-adds-industrial-partners/

®
() RO 4.0

loT Lab

A 42 REVOLUGCAO INDUSTRIAL

COMUNICACAO
EM REDE

=| BOAS PRATICAS

O loT Lab é uma plataforma de investigacdo que explora o potencial do crowdsourcing e da

loT em estudos multidisciplinares permitindo mais interagdes com os utilizadores finais. Esta

plataforma coloca as pessoas no centro do processo de investigacdo e inovacdo e da-lhes o

poder de mudar o mundo e a forma como o entendemos.

loT na educacao médica

Este artigo descreve a plataforma de Aprendizagem /oTFlip ou loT Flipped que usa o0s

dispositivos da 0T, os dados da |loT e o Case Based Learning para criar uma plataforma

baseada em aprendizagem invertida relacionada com a educagao médica.

Algumas das principais empresas:

2 XILINX®

ARM

BOSCH

Google

T
CISCO

UIGENU

simply genius

&) R-Style Lab

]



http://www.iotlab.eu/
https://www.sciencedirect.com/science/article/pii/S2352864817300974
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Configurar uma rede de computadores é uma maneira rapida e confidvel de partilhar
informacdes e recursos dentro de uma empresa de forma a aproveitar ao maximo os sistemas
e equipamentos de Tecnologias de Informacdo (TI) disponiveis.

Os principais beneficios das redes sao:

Partilha de ficheiros
Pode partilhar dados entre diferentes utilizadores ou aceder aos dados de forma remota se os
mantiver noutros dispositivos conectados a rede.

Partilha de recursos
O uso de dispositivos periféricos conectados a rede como impressoras, scanners e
fotocopiadoras, a partilha de software entre varios utilizadores e economizar dinheiro.

Partilha uma Gnica conexao a internet
E econdmico e pode proteger os sistemas se a rede for segura.

Aumentar a capacidade de armazenamento
E possivel aceder a arquivos e multimédia, como imagens e musicas, que estao armazenados
remotamente noutras maquinas ou dispositivos de armazenamento ligados a rede.

Os computadores em rede também podem ajudar a melhorar a comunicacdao, de tal modo
que:

. Funcionarios, fornecedores e clientes possam partilhar informacdes e estabelecer
contacto mais facilmente

* A empresa pode tornar-se mais eficiente - por exemplo, o acesso em rede a uma base
de dados pode evitar que os mesmos dados sejam digitados varias vezes, o que poupa
tempo e evita erros

* A equipa pode consultar informacdao e fornecer um servigo melhor, em fungao da
informagao a que acede e pode partilhar com o cliente



A 42 REVOLUGCAO INDUSTRIAL

® COMUNICACAQ
&@RO 4.0 EM REDE

N

\ﬁg?’

Sl BENEFICIOS PARA EMPRESAS

Beneficios de custos das redes de computadores

Armazenar a informagao numa base de dados centralizada pode ajudar a reduzir custos e a
aumentar a eficiéncia. Por exemplo:

A equipa pode lidar com
mais clientes em menos Pode reduzir custos
tempo, pois tem acesso atraves da partilha de

Pode centralizar a
administracdo da rede,

0 que significa que
necessitara de menos
suporte por parte das
equipas de TI

partilhado as bases de periféricos e de acesso a
dados de clientes e de internet
produtos

E possivel reduzir erros e melhorar a consisténcia fazendo com que toda a equipa trabalhe a
partir de uma unica fonte de informacdao. Desta forma, podem disponibilizar-se versoes
padrao de manuais e diretérios e fazer copias de seguranca dos dados de forma periddica,
garantindo-se, assim, uma maior consisténcia.
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Proteger as redes de comunicacao de amanha

O 5G e outras tecnologias da préoxima geracdo estdo a colocar em alerta os gestores de
seguranca e de TI. Desta forma, € importante conhecer que é necessario para proteger

estes novos servigos.

— : A TI global estd a mudar muito rapidamente com tecnologias
- u como o 5G e a loT levando ao aumento de velocidade da banda-

larga e também aumentando a complexidade da conectividade.

) Com estas mudancgas continuas e as migracdes para a proxima

. J geracao de redes de telecomunicagdoes, os fornecedores de

servigcos de comunicacao vém-se obrigados a lidar nao apenas

com a nova tecnologia mas também com os requisitos de

—
seguranga que a acompanham.

Na linha de frente, para enfrentar estes desafios, estao os gestores de seguranga, empresas
e fornecedores de TI que se encarregam de supervisionar a implementagdao e a manutengao

de novas redes e os problemas de segurancga associados.

Mesmo que a tecnologia 5G possa ainda parecer uma realidade distante esta na hora de os
gestores de TI e de seguranca aprenderem sobre estas questdes e se prepararem para o

que esta para vir.
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Partilha da responsabilidade de seguranca

A medida que o ecossistema de TI global passa por uma rapida evolucdo, serd fundamental
que os departamentos de TI possuem bastantes conhecimentos da nova arquitetura de
rede, da implementacdo de sistemas de seguranca e, em Uultima instancia, de quem sera
responsavel pelo qué. Uma vez que a tecnologia 5G e, por extensdao, 0S seus Servicos e
tecnologias - como loT, IPv6 e machine-to-machine (M2M) se tornem o padrdo no cenario de
comunicagoes, os operadores, gestores de seguranca e de TI precisarao de enfrentar e

superar um conjunto de desafios de seguranca que serao 0s mais complexos de sempre.

Alguns dos desafios especificos incluem:

o O O

Uma vez que os departamentos de TI das empresas de telecomunicacdes precisardao de
superar estes problemas enquanto estiverem a adaptar uma rede para o 5G e,
eventualmente, operar uma rede exclusiva 5G, estes necessitarao do apoio de um parceiro
confidvel que entenda de camadas de rede, da camada do cliente e da camada de
seguranca. Esta ajuda deve abranger experiéncia comprovada em varios tipos de dados,
como dados de clientes, dados de transacdes e dados de rede, para garantir que as
informacgbes confidenciais sejam partilhadas e protegidas de uma série de ameacas. A
existéncia de fortes competéncias em arquitetura de seguranca podem ser o pilar da

seguranca efetiva através de técnicas como a segmentacao.
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Proteger as redes 5G torna-se ainda mais complexo quando o network slicing (ou seja, a
capacidade de criar multiplas mini-redes simultaneas que operam com diferentes requisitos
de servigco e seguranca) entram em acao. Esta capacidade de invocar rapidamente uma
instancia 5G durante um periodo e local especifico tornara os aspetos ligados a seguranca
uma prioridade ainda maior sendo que esta situacdo é um desafio para os gestores de TI e
de seguranga que ficarao encarregues de proteger esses dados.

Os seus clientes recorrerdao a estes gestores caso exista algum tipo de problema e esta

situacdo exigira portanto solidos conhecimentos e proatividade relativamente as questdes

7

de seguranga. Por estes motivos, a maioria das operadoras ndao conseguira “sobreviver”
sozinha e ter sucesso quando for necessario superar as barreiras de seguranca do 5G e
outras mudangas relacionadas com redes de comunicagao.

Desta forma, as operadores necessitarao de trabalhar com parceiros confidveis que tenham
experiéncia e histdrico suficiente para garantir a integridade dos dados, a privacidade do

cliente e a conformidade com qualquer ordem. Essa abordagem pode incluir:

. L Uma organizagao de seguranga
Arquitetura de seguranca sélida, )
. . N dedicada para suportar
incluindo segmentagdo de rede e X

. diagnosticos e monitorizar

um  conjunto  completo de
continuamente a rede e os dados
ferramentas de segurancga
. .. dos operadores
interoperaveis

Suporte para protocolos e

Mecanismos de auditoria e sistemas de seguranca

garantia para fornecer aos estabelecidos

clientes a melhor
infraestrutura de seguranga

possivel para produtos,
Forte foco na seguranca e na

soluges e servigos

privacidade de dados pessoais,
incluindo a identificagdo e
protecdo de informagdes

confidenciais
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Implementar um plano de seguranga mais eficiente

As operadoras de comunicagao precisam de garantir que o subscritor e outros
dados/informacgao estao seguros dentro dos limites da sua rede bem como nas situagdoes em
gue os dados/informacao atravessam nuvens publicas ou privadas. Ao implementar um
plano de seguranca, os operadores de comunicagcao podem proteger dados confidenciais,
bem como proteger o software e os servicos de armazenamento e processamento dos dados

e adequa-los as suas necessidades.

Esta estratégia incorporara os principios do modelo de responsabilidade partilhada descrito
acima e facilitaria o alinhamento das estruturas e padrdoes de seguranca do setor tendo com

o objetivo de proporcionar elevados niveis de seguranca junto dos seus clientes.

Esta abordagem estratégica inclui o fornecimento de servigos e solugdes seguros, projetados
para garantir a confidencialidade, integridade e disponibilidade dos proéprios dados e dos
sistemas dos clientes contra ameacas provenientes de ataques cibernéticos, hackers e

outras formas de invasao.

A seguranca nunca deve ser alvo de uma reflexao tardia, pelo que a associacao a um
parceiro que leve a seguranca a sério e que forneca uma solugao forte aos seus clientes é

fundamental para quem avanga para o mundo do 5G.
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Eficiéncia de transmissao (comunicacoes e rede de dados)

Um objetivo de uma rede de comunicacdao de dados envolve mover o maior volume possivel de
dados/informacdo precisa através de uma rede. Quanto maior o volume, maior a eficiéncia da
rede e menor o seu custo associado. A eficiéncia da rede é afetada pelas caracteristicas dos
circuitos, como taxas de erro e velocidade maxima de transmissao, assim como pela velocidade
do equipamento de transmissdo e rececdao, a metodologia de detecao e controlo de erros e o

protocolo usado pela camada de ligagao de dados.

Cada protocolo que discutimos utiliza alguns bits ou bytes para delinear o inicio e o fim de cada
mensagem e para controlar erros. Estes bits e bytes sao necessarios para que a transmissao
ocorra, embora nao fagam parte da mensagem, nao adicionam valor ao utilizador mas contam

com o numero total de bits que podem ser transmitidos.

Cada protocolo de comunicagcao possui bits de informacdo e bits de sobrecarga. Enquanto que
os bits de informacdao sao usados para transmitir o significado do utilizador os bits de
sobrecarga sao usados para verificacdo de erros e marcacao do inicio e fim de caracteres e
pacotes. Um bit de paridade usado para a verificagdo de erros é um bit de sobrecarga porque
nao é usado para enviar os dados do utilizador. Se nao fosse importante detetar erros, o bit de
verificagdao de erro de sobrecarga poderia ser omitido e os utilizadores continuariam a entender

a mensagem.

(°)
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A eficiéncia de transmissdo é definida como o nimero total de bits de informacao (isto €&, bits
na mensagem enviada pelo utilizador) dividido pelo total de bits na transmissao (ou seja, bits
de informagdo mais bits de sobrecarga).

Vejamos um exemplo sobre como calcular a eficiéncia de transmissao de uma transmissao
assincrona. Suponha que estamos a usar o ASCII de 7 bits e temos 1 bit para paridade, mais 1
bit inicial e 1 bit final ou seja, existem 7 bits de informagao em cada letra mas o total de bits
por letra é 10 (7 + 3). Neste caso, a eficiéncia do sistema de transmissao assincrona é de 7
bits de informacdo divididos por 10 bits totais, ou seja, a eficiéncia do sistema de transmissao é
de 70%.

Por outras palavras, com a transmissdao assincrona, apenas 70% da taxa de dados esta
disponivel para o utilizador uma vez que 30% é usado pelo protocolo de transmissdo. Se
tivermos um circuito de comunicacao usando um modem dial-up que recebe 56 Kbps, o
utilizador tera uma taxa de dados efetiva (ou throughput) de 39,2 Kbps algo que é muito

ineficiente.

Podemos melhorar a eficiéncia de um sistema de transmissdo assincrona se reduzirmos o
numero de bits de sobrecarga em cada mensagem ou se aumentarmos o numero de bits de
informacdo. Por exemplo, se removermos os bits de paragem da transmissdo assincrona, a
eficiéncia aumentara para 7/9 ou 77,8%. O throughput de um modem dial-up a 56 Kbps
aumentaria para os 43,6 Kbps o que, ndao sendo 6timo é um pouco melhor.
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A mesma férmula basica pode ser usada para calcular a eficiéncia da transmissao sincrona. Por
exemplo, suponha que estamos a usar o Software Development Life Cycle (SDLC). O niumero
de bits de informacdo € calculado determinando quantos caracteres de informacdo estdao na
mensagem. Se a parte da mensagem do frame conter 100 caracteres de informagao e se
estivermos a usar um cédigo de 8 bits, entdo existem 100x8=800 bits de informagao.

O numero total de bits sdo os 800 bits de informacdo mais os bits de sobrecarga que sao
inseridos para controlo de erros. A figura 4.9 mostra que o SDLC tem um marcador de inicio (8
bits); um endereco (8 bits); um campo de controlo (8 bits); e, uma sequéncia de verificacdo
de frames (suponha que estamos a usar um CRC-32 com 32 bits) e um marcador final (8 bits).
Isto dd um total de 64 bits de sobrecarga logo, a eficiéncia da transmissdo é de 800/(800+
64)=92,6%. Se o circuito fornecer uma taxa de dados de 56 Kbps, a taxa de dados efetiva

disponivel para o utilizador sera de aproximadamente 51,9 Kbps.

Este exemplo mostra que as redes sincronas sao geralmente mais eficientes do que as redes
assincronas e que alguns protocolos sao mais eficientes do que outros. Além disso, quanto
mais longa for a mensagem (1.000 carateres em vez de 100) mais eficiente serd o protocolo.
Por exemplo, suponha que a mensagem no exemplo do SDLC tem 1.000 bytes. A eficiéncia
seria de 99,2% ou 8.000/(8000+64) fornecendo uma taxa de dados efetiva de cerca de 55,6
Kbps.

Regra geral quanto maior o campo de mensagem mais eficiente é o protocolo. Entao, porque
razao é que ndo se tem pacotes de 10.000 bytes ou mesmo 100.000 bytes para aumentar a
eficiéncia? A resposta a esta pergunta esta relacionada com o facto de que sempre que um
frame com erros é recebido todos os frames tem de ser retransmitidos. Assim, se um arquivo
inteiro for enviado como um pacote grande (por exemplo de 100K) e um bit for recebido com
algum erro, todos os 100.000 bytes deverdao ser enviados novamente. Ora, esta situacao é
claramente um desperdicio de capacidade. Para além disso, a probabilidade de um frame
conter um erro aumenta com o tamanho do frame, ou seja, os frames maiores sao mais

propensos a conter erros do que os frames mais pequenos devido a lei da probabilidade.
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Assim, ao projetar um protocolo, existe um trade-off entre frames grandes e pequenos. Os
frames pequenos sao menos eficientes mas também sdao menos propensos a conter erros e
tem um custo inferior, em termos de capacidade do circuito, caso seja preciso retransmitir

caso haja um erro.

A taxa de transferéncia corresponde ao numero total de bits de informacdao recebidos por
segundo depois de ser considerada a sobrecarga de bits e a necessidade de retransmitir
frames que contenham erros. De forma geral, os frames pequenos fornecem uma melhor
taxa de transferéncia para circuitos com mais erros enquanto que os frames maiores
fornecem uma melhor taxa de transferéncia em redes menos propensas a erros. Felizmente,
na maioria das redes reais, a curva mostrada na figura 4.12 é muito plana na parte superior,
0 que significa que existe uma variedade de tamanhos de frames que fornecem um
desempenho quase perfeito. Os tamanhos dos frames variam muito entre redes mas o

tamanho ideal tende a situar-se entre os 2.000 e os 10.000 bytes.

7%

OqueéaloT? Kit de ferramentas loT

https://www.youtube.com/watch?v=LIhmzVL5bm8 http://iotservicekit.com/

http://tilestoolkit.io/



https://www.youtube.com/watch?v=LlhmzVL5bm8
http://iotservicekit.com/
http://tilestoolkit.io/
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Checklist de seguranga na loT:

https://www.enisa.europa.eu/news/e
nisa-news/your-must-have-iot-
security-checklist-enisas-online-tool-
for-iot-and-smart-infrastructures-

Qecurity /

MOOCS:

O Introducdo a Rede Informatica - Standford University
O Fundamentos de Comunicacao em Rede - Coursera

O Tecnologias Emergentes em Disposiveis Inteligentes e Mdveis - Coursera

MANUAIS EXTERNAS PARA MAIS INFORMACAO:

O Networking Fundamentals - Cisco
O Network-based communication for Industrie 4.0 - Plattform Industrie 4.0

O Computer networking fundamentals - Study

O Communication Networks - Samson



https://lagunita.stanford.edu/courses/Engineering/Networking-SP/SelfPaced/about
https://es.coursera.org/learn/fundamentals-network-communications
https://es.coursera.org/learn/smart-device-mobile-emerging-technologies
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/network-based-communication-for-i40.pdf?__blob=publicationFile&v=4
https://study.com/academy/lesson/what-is-an-internet-service-provider-isp-definition-examples-quiz.html
https://www.samson.de/document/l155en.pdf
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
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« Importance of Communication Networks. Disponivel em:
https://study.com/academy/lesson/importance-of-communication-networks.html.

- Networking Fundamentals. (2006). Disponivel em:
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf.

«  Benefits of computer networks. Disponivel em:
https://www.nibusinessinfo.co.uk/content/benefits-computer-networks.

- Cope, S. (2018). Basic Networking Concepts-Beginners Guide. Disponivel em:
http://www.steves-internet-guide.com/networking/.

- Top 5 Computer Networking Skills You Need to Learn Today [Updated 2019]. (2019).

Disponl'vel em: https://potomac.edu/the-top-5-skills-needed-to-become-a-computer-network-
professional/.

« Top 10 skills you need for a high-paying IoT career. (2018). Disponivel em:

http://techgenix.com/iot-career-skills/.
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" - % Conheco os beneficios que a

Apds a leitura deste texto 7 2 ode de
tenho uma ideia clara do que comunicagao em Tt po
trazer a minha empresa?

€ a comunicacao em rede?

* Como pOSSo detetar
necessidades de formacgao da
minha equipa?

* Que competéncias devo
melhorar no meu trabalho?


https://study.com/academy/lesson/importance-of-communication-networks.html
https://study.com/academy/lesson/importance-of-communication-networks.html
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.nibusinessinfo.co.uk/content/benefits-computer-networks
http://www.steves-internet-guide.com/networking/
https://potomac.edu/the-top-5-skills-needed-to-become-a-computer-network-professional/
http://techgenix.com/iot-career-skills/
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