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PREDSTAVENI 4. PRUMYSLOVE REVOLUCE

’

Nasledujici materidl vznikl v ramci projektu ,Primysl 4.0 - INTRO 4.0“ ktery je
financovan ze zdroju Evropské unie. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidld slouZi jako zdroj nejdalezitéjsi informaci o Primyslu 4.0
urcéeny ucitelim (oborného vzdélani a pripravy a vysokych skol), vzdélavacim zafizenim,
zaméstnavatellm, zaméstnanclm, Siroké verejnosti a osobam podilejicich se na novych
inovacnich pfistupech.

Uvedené informace vychazeji ze zpravy ,Soucasného stavu Primyslu 4.0“ a ze
,Souhrnné zpravy odbornych rozhovori/dotazniki a specifického vyzkumu ve
zpracovatelském pramyslu“, na jejichz tvorbé se podileli vSichni uvedeni partnefi
projektu.
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¢ Porozumét zakladdm komunikace pres sit.

¢« Identifikovat rizné typy siti.

« Pochopit dlleZitost internetu véci.

+ Identifikovat vyhody komunikace pres sit pro spole¢nosti.

<+ Odhadnout jeji budouci vyuziti.
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UVoD

Sitovda komunikace je skupina zafizeni, kterd obsahuji hardware a

software fungujici v ramci jedné sité.

Porozumét zakladim komunikace ptes sit.
Identifikovat rdizné typy siti.
Pochopit dlleZitost internetu véci.

Identifikovat vyhody komunikace pres sit pro spole¢nosti.

Cile studia

reree

Odhadnout jeji budouci vyuziti.

Propojeni uzl{

Propojeni
peer to peer
Propojeni s klientem

Sdilené jednotné pripojeni k internetu
Zvysovani ukladaci kapacity

-

g "-g, 5G a Internet of Things

SH R 2 (IoT) jsou dlvodem zvyseni

R B § rychlosti a $itky pasma
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Komunikaéni sité jsou zakladem v souéasné spoleénosti. Komunikaéni sit
predstavuje skupinu zarizeni zahrnujici hardware a software, které jsou
vzajemné propojeny s cilem usnadnéni komunikace a sdileni informaci,
at uz ve stejné zemépisné poloze ¢éi na globdalni Grovni. MoZnosti vyuziti
mohou zahrnovat: zvukové pristroje, mobilni telefony, internetovou komunikaci,
bankovni transakce, e-learning, zabezpeceni hranic, dopravni sité, satelitni
zobrazovani aj. VSechny tyto uvedené moznosti jsou realizovany prostrednictvim
komunikacnich siti. DneSni moderni spoleCnost, ve které Zijeme, se bez jeji
pritomnosti jiz neobejde.

Moderni komunikaéni sit se skldda ze serverd, klientl, pfenosovych médii, dat,
operaénich systémd, spinac¢Q, routert, kabell, tiskaren a rtznych dopliikovych

zarizeni rozsifujici komunikaci mezi zafizenimi mistnich siti do globalnich siti.

V roce 1973 Robert Kahn a Vinton Cerf CERN  vyvinul hypertextovy
spolupracovali na vyvoji moZnosti propojeni jazyk  (HTML) a jednotny
vice siti dohromady. Tim se pozdé&ji stal lokator zdroju (URL), c¢imz se
Protokol fizeni pFenosu/Internetovy protokol zrodila prvni  podoba World
(TCP/1P) Wide Web.

feg
. 4

V roce 1962 pocitacovy védec V roce 1981 spolecnost Metcalfe's Vzestup a rozéiFovénl’ Wi-Fi i
MIT J.C.R. Licklider pfigel s 3Com pfisSla z ethernetovymi mobilnich internetovych zafizeni,
my$lenkou globalni pocitadové produkty pro osobni pocitace; coz jako jsou napf. smartphony.
sité. umoznilo vytvoreni lokalnich siti

(LAN).
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Typy a struktury site

Sité mohou byt bud’ kabelové nebo bezdratové, pricemz vétsina z nich jsou smési

obou.

Kabelové vs bezdratové sité

Pocatecni sité (pred rokem 2008) byly prevazné zapojeny do sité. Dnes vSak

vétSina z nich vyuziva kombinaci kabelové a bezdratové sité.

Kabelové sité pouzivaji jako datovy protokol Ethernet. S rozvojem IoT (Internet
of Things) se pravdépodobné nic nezméni, protoze zarizeni IoT budou prevazné

bezdratova.
Kabelové sité maji nasledujici vyhody/nevyhody:

Vyhody

% Ethernetové porty se nachazeji témeér na vSech laptopech/pocditacich a u
netbook.

% Kabelové sité jsou rychlejsi nez bezdratové sité. Rychlost dat byla periodicky
zvy$ovana z plvodnich 10 megabitd za sekundu na 1 gigabajt za sekundu.
Vétdina domacich siti pouzivd 10-100 megabitt za sekundu.

4 N

Ethernet je soubor pocitacovych

% Je bezpecnéjsi nez bezdratové pripojeni.

sitovych  technologii  bézné
pouzivanych v lokalnich sitich
(LAN), metropolitnich  sitich
(MAN) a rozlehlych sitich

K(WAN).
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Nevyhody

% Je zapotiebi pouZit kabel, ktery mize byt nevzhledny, obtizné& ovladatelny a
drahy.

% Nelze jej snadno pouzit mezi budovami (pri planovani atd.).

% Nova technologie pouzivajici sitovy kabel prekondva mnoho z téchto nevyhod.
Sit Powerline se bézné vyuziva u domacich/malych kancelafskych siti.

% Neni podporovan na mobilnich telefonech a tabletech.
Bezdratové sité maji nasledujici vyhody/nevyhody

Bezdratové sité pouzivaji jako protokol datového pripojeni Wi-Fi. Pro internet

véci (Internet of Things) se vSak vyvijeji dalSi bezdratové moznosti.

Vyhody
% Maji obecné jednodussi nastaveni. _ —
% Lze je pouzit v domaci i ve verejné siti.
< Nejsou u nich potreba zadné kabely.

% Lze je pouzit u mobilnich telefon( a tabletd.

Nevyhody
% Jsou pomalejsi nez kabelové sité.

% Maji omezeny rozsah.

% Existuje i nich moznost odposlouchavani.

% Nejsou tak bezpecné v zavislosti na nastaveni.
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Sitova topologie a rozvrzeni

Existuje mnoho rlznych zplsobdl, jak mohou byt uzly siti propojeny. U malé sité
je obvykle jedno jakym zplsobem k propojeni dochdzi, ale s rostoucim
rozSifovanim se ddleZitost zvyduje. Existuje celd Fada rlznych zpldsobl, jak

mohou byt sité propojeny.

Bézné technologie pripojeni, jako je Wi-Fi, Bluetooth atd., jsou navrzeny tak, aby
fungovaly s vyuzitim konkrétni topologie sit&. Pfi navrhovani siti a volbé& protokold

pripojeni je dlleZité porozumét nasledujicim topologiim.
Bézné jsou: Bus, Ring, Mesh, Star, Hybrid.

Pocatecni ethernet pouzival strukturu sbérnice, dnesni ethernet a

Wi-Fi pouzivaji strukturu hvézdné sbérnice (hybridni).

Sitova topologie - Fyzicka vs logicka

Zplsob, jakym spolu uzly v siti komunikuji, se mze vyrazné ligit od jejich
fyzického propojeni. VétSina domacich a malych kancelarskych siti pouziva
topologii fyzické sbérnice. Obvyklé logické typologie jsou Peer to Peer a klientsky

server (Client Server). Web (WWW) je sit klientského serveru na logické Grovni.

V siti typu Peer to Peer jsou v&echny uzly stejné a kazdy uzel mdze komunikovat
s jakymkoli jinym uzlem. Z&dny z nich nema zvl&stni roli. Peer to Peer byl plvodni

model sité Windows. (Windows for Workgroups).




4. PROMYSLOVA REVOLUCE

f' KOMUNIKACE
@ 34)Rro 4.0 PRES SIT

il L kCemusLouziz

Peer to Peer sitovy model

Vyhody

Snadnéjsi nastaveni.

2
*o*

2
*o*

Nejsou zavislé na konkrétnim uzlu.

2
*o*

Jsou odolnéjsi.

2
*o*

Maji lepsi distribuci sitového provozu.

2
*o*

Neni u nich vyzadovana Zadna centralni sprava.

2
*o®

Vyzaduje se levnéjsi hardware.

Nevyhody
% Méné bezpeclné a tézko zabezpecitelné.
% Tézsi spravovani.
% Obtiznéjsi je zalohovat.

% Slozitéjsi vyhledani informaci.

Toto byl plivodni model pouzivany v poéatcich sité Windows (Windows for

Workgroups).
Moderni priklad sité Peer to Peer je BitTorrent.

Pfestoze tento sitovy model neni jiz v sou¢asné dobé& populdrni, mdze se stat

popularnéjsim u internetu véci (I0T).
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Klientsky server

V této siti ma server zvlastni roli, existuje napr. souborovy server, radi¢ domény,
webovy server atd. Klient se pfipoji k serveru, aby nasledné vyuzival prislusné

sluzby.
Model je pouzivany na internetu a v modernich velkych sitich Windows.

Vyhody
< Snadné vyhledani zdroju, jsou na vyhrazeném uzlu, tj. na serveru.
% Snadné zabezpeceni.
% Snadna sprava.

< Snadné zalohovani.

Nevyhody
% Servery jsou jednotlivym bodem selhani.
% Vyzaduje drahy hardware.

% Sitovy provoz se koncentruje.

Moderni pfiklad klientskych serverl je Facebook, Twitter, vyhledavani Google a

mnoho dalSich webovych sluzeb.
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Velikost site

Velikost siti se znacné lisi. Obecné pouzivané terminy jsou nasledujici:

% PAN - Personal Area Network - propojeni mistnich zarizeni (PC s tiskarnou)

X4

% LAN - Local Area Network- propojuje zarizeni v kancelari nebo v kancelarich

2
*o*

MAN - Metropolitan Area Network - propojuje zafizeni napfi¢ budovami
(Skolni areal)

% WAN - Wide Area Network- propojuje zafizeni po celé zemi/zemich.

Urovné siti, vrstvy a protokoly
Protokol definuje sadu pravidel, ktera urcuji, jak spolu pocitace komunikuji.

Ethernet a Wi-Fi jsou protokoly datového spojeni, které jsou zodpovédné za

vytvareni dat pro sdélovaci prostredky (kabel nebo bezdratovy).

Ethernet a Wi-Fi pouzivaji fyzickou adresu znamou jako MAC adresa, ktera ma
48 bity.

Adresy EUI 64 jsou adresy MAC se 64 bity, které nahradi adresy MAC na IPV6,
6LOWPAN, ZigBeea a dalsich novych sitovych protokolech.

Sit muUZete rozdé&lit do rlznych Grovni nebo vrstev. Kazda Grovel a vrstva je

zodpovédna za konkrétni funkci.

OSI pouziva model se 7 vrstvami a sité TCP/IP pouzivaji model se 4 vrstvami.
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ProtoZe sité TCP/IP (TCP = Transmission Control Protocol, IP = Internet Protocol)

jsou nejbéznéjsi, je nejdllezit&jsi pochopit tento model. Urovné jsou ndsleduijici:

g

L)

% Urover datového spojeni - napf. ethernet, Wi-Fi

g

L)

<,

» Sité napr. IP, - IPv4 tridy a podsité a IPv6 pro zacatecniky.

K2
0’0

Transportni Uroven, napf. TCP, UDP - viz TCP vs UDP

2
0’0

Aplikacni aroven - napr. HTTP

Adresovani sité
Co je IP adresa?
Kazdé zarizeni pripojené k siti a internetu maji IP adresu.

0O

¥

Adresa internetového protokolu (IP adresa) je Ciselny Stitek prifrazeny ke
kazdému zafizeni (napf. pocitaci, tiskarné), které jsou soucasti pocitacové

sité a pouzivaji pri komunikaci internetovy protokol.

Existuji dvé verze IP, jsou to IPv4 a IPv6.

IPv4 se pouziva od pocatku internetu a je prifazen internetu a domacim/

podnikovym sitim.

IPv4 pouzivd pro adresovani 32 bitd, ale vzhledem k rychlému roz$ifovani

internetu byly vSechny adresy IPv4 jiz pridéleny (k roku 2013).
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Techniky jako NAT (Network Address Translation) prodlouzily Zivotnost IPv4

tim, ze umoznily pouziti soukromych IP adres uvnitr siti.

IPv4 vSak bude nahrazen IPV6, ktery pouzivd 128 bitd za adresu, a tak mGze

pojmout mnohem vice poéitat /zafizeni

Zavadéni IPv6 na internetu prichazi pozvolna, coz znaci pritomnost IPv4 po

mnoho dalSich let, zejména v domacich a malych kancelarskych sitich.

S postupnym zavadénim IP6 bude potreba pracovat se dvéma adresami, dokud
nebude presun na IP4 dokoncen.

IP adresy jsou logické adresy, které mohou byt pfifazeny spravcim sité nebo

automaticky (pomoci DHCP).

Verejna a soukroma IP adresa
Jak IPv4, tak IPV6 maji verejnych i soukromych rozsah adres.

Soukromé adresy se pouzivaji pro domaci/obchodni sité a nejsou na internetu

dostupné.
IP4 soukromé adresy zacinaji 10.x.x.x nebo 192.168.x.x nebo 172.16.x.x

Verejné adresy jsou na internetu dostupné a jsou presmeérovatelné.
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Prirazena IP adresa

VétSina modernich siti pouziva automatické pridélovani IP adres prostrednictvim

DHCP, rucni prifazovani se provadi pouze ve zvlastnich pripadech.
Pro domaci sité internetovy router nebo uzel obvykle poskytuje sluzby DHCP.
Pro vétsi sité se obvykle pouziva dedikovany server DHCP.

Vétdina pocitacl se systémem Windows md svou automaticky pfifazenou vlastni

adresu, pokud se jim nepodafi najit server DHCP.

IP adresa a doména

PocitaCe pouzivaji Cisla (IP adresy), ale u osob se vyuzivaji jména, protoze jsou

mnohem snadnéji zapamatovatelné.

Kdyz do webového prohlizeCe zadate nazev domény, je nazev preveden na IP

adresu serverem DNS obvykle umisténym na internetu.
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TOP 8 PRACOVNACH DOVEDNOSTI PRI SITOVE KOMUNIKACI

Multitaskingové dovednosti Analytické dovednosti

Pocitacové

Schopnost resit problémy dovednosti

3

Komunikacni dovednosti

Obr. &. 1. Top 5 pracovnich dovednosti pfi sitové komunikaci
Zdroj: vlastni zpracovani

Odbornici maji za kol spravovat kazdodenni provoz pocitacovych siti. Ocekava se,
Zze poptavka po kvalifikovanych pracovnicich v oblasti informacnich technologii
poroste, protoze stdle vice spoleCnosti investuje do novéjSich a rychlejsich
technologii, které vyzaduji stale kvalifikované&jsi ¢innost. Uspésny odbornik v oblasti

pocditatovych siti musi mit rizné dovednosti, jednda se napftiklad o:
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Analytické dovednosti
Naucit se hodnotit vykon sité a systému a detekovat a sledovat zmény v

pocitacovych systémech.

Pocitacové dovednosti

Pracovat s celou fadou technologii, véetné lokalnich siti, rozsahlych siti, sitovych
segmentd, intranetd, hardwaru a softwaru. Pracovnici v oblasti cloud computingu

a mobilni technologie budou bezesporu stale zadanéjsimi.

Komunikacni dovednosti

Poskytovat podporu IT a tlumocit problémy a reSeni mezi spravci a méné

technologicky zdatnymi zaméstnanci.

Schopnost Fesit problémy

Naucit se rychle resit problémy, které se v pocitacovych sitich vyskytuji.

Multitaskingové dovednosti

Resit v rdmci spole¢nosti vice probléml a projektl najednou.
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Védci odhaduji, Ze do dvou let bude pripojeno neuvéritelnych 20,4 miliardy

zafizeni IoT. Tento narlst pocétu pouzivanych zafizeni IoT se projevi také ve

zvy$eni poltu Uloh IoT. Je zfejmé, Ze prace v IoT bude kvili rostouci poptdvce

velmi dobfe placend, ale zaroven budou na kandidaty kladeny ¢im dal vétsi

naroky v podobé& kombinace rdznych dovednosti.

Dovednosti potrebné

1
2
3
4
5.
6.
7
8
9
1

0.

pro kariéru loT
zahrnuji oblasti:

Obchodni inteligence
Bezpecnost dat

Navrh aplikace

Mobilni aplikace

Hardware internetu véci
Sité

Senzory

Cipy

Cloud Computing
Odstrafiovani problému IoT




4. PRUMYSLOVA REVOLUCE

ot KOMUNIKACE
&@RO 4.0 [ PRES SIT

% PRAKTICKE VYUZITI

Nositelé technologii

Projekt Magoo

Magoo je zarizeni specialné urcené pro zrakové postizené, které je pristupné,
snadno pouzitelné. Zarizeni pomaha postizené osobé navodit pocit, ze mezi
ostatnimi lidmi nijak nevybocuje. Toto zarizeni poskytuje dvé zakladni funkce:

detekci prekazek a navigaci prostfednictvim hmatové zpétné vazby.

Pri detekci prekazek uzivatel nosi nahrdelnik, ktery obsahuje ultrazvukovy
senzor, ktery vyvolava vibrace na krku (hapticka zpétna vazba), pokud se

uZivatel nachdzi v dosahu 2 metrd od bariéry.

Druhou casti je rukavice délky paze, ve které jsou umistény ovladace a Wifi.
UZivatel zada svdj cil pomoci hlasového ptikazu a integrovany obvod na rukavici
zajisti s vyuZitim GPS optimalni trasu k cilovému bodu. UZivatel miZe otacet pazi
a na zakladé toho urcovat spravny smér. Zarizeni pomaha nevidomym pohodIné

se orientovat a neztratit se.

"

-
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University of Mary Washington (Google Glass)

Univerzita ve Washingtonu byla soucasti programu Google Glass Explorer. Tento
program nyni prechazi do dalsi faze vyvoje.

Google Glass je prenosna technologie podobna vasemu smartphonu. Pripevni se
na ram bryli, na hlavé je souc¢asné umisténa kamera a na pravém oku obrazovka.
Chcete-li komunikovat s timto mini notebookem, mizete pouzit svij hlas pomoci
prikazu nebo dotyku. Stejné jako u smartphonu muizete stahovat aplikace, které

zarizeni poskytuje.

Sklo ve vzdélavacim prostredi:

Studenti:

Perspektiva prvni osoby, interakce s nahravkami, recnicka cinnost, skupinova
prace, strategie feeni problémul, navody a exkurze, pohyby hlavy a téla b&hem
sportu, zapisovani si poznamek, vyhledavani se na internetu. RozSirena realita
prostfednictvim QR kd&dd pro prohlizeni obsahu (video, text, obrazky). Preklad

jazyka v readlném Case. Dostupnost pro zrakové, sluchové a fyzické handicapy.

-
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Ucitelé:

Dokumentujte vyuku studentl b&hem prednasky, ukazek, exkurzi. Zaznamenava
lekce z pohledu ucitele a kombinuje je s reflexi studentl. Vyukové lekce, které
vam pomohou objasnit mylné prfedstavy nebo odpovédét na otazky studentd.
Zaznamenavat si poznamky. B&hem predndsek pfFijimejte dotazy studentd. Lze se
prostfednictvim nich také pripojit pres Google Hangouts, vytvaret obsahova videa,
zobrazovat informace o studentech a ptFizplsobit lekce potfebam studentl nebo

odesilat a pfijimat zpravy.

Obecné vyuziti:
Vytvaret video prlvodce, dokumentarni filmy pro upfesnéni vypravéni. Zachytit
kazdodenni Zivot. Spojit se s ostatnimi prostrednictvim Google Hangoutu. Prenést

obsahu z bryli do pocitace pro snadny pristup. Navrhovat a vytvaret aplikace.

The Internet of Things (loT)

University of Wisconsin—Madison

V laboratofi IoT této univerzity védci ve spolupraci s primyslovymi pracovniky
vyvinuli mnoho zafizeni, jako je digitalni domovské centrum zprav, zdravotni
naramek monitorujici zdravi nebo pomlcky pfipojené k jizdnim kolim, které
upozornuji na blizkost vozidel.

Na tomto misté se mohou studenti s napady spojit, aby pokrocili v jejich realizaci.


https://news.wisc.edu/internet-of-things-lab-fosters-student-innovation-adds-industrial-partners/

®
() RO 4.0

IoT laboratore
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IoT laborator je vyzkumna platforma, ktera zkouma potencial crowdsourcingu a IoT

pro multidisciplinarni vyzkum s vé&tsi interakci koncovych uzivatelQ. Poskytuje lidem

moznost, aby se stali soucasti vyzkumného a inovacniho procesu. Prinasi moznost

zménit svét a zpUsob, jak mu porozumét.

IoT v medicinském vzdélani

Clanky popisuji napf. platformu IoTFlip nebo také IoT Flipped Learning Platform,

kterd pouziva zarizeni IoT, data IoT a CBL (Case Based Learning) k vytvoreni

platformy zaloZené na jiném zpUsobu lékarského vzdé&lavani.

Priklady vedoucich spolecnosti:

2 XILINX®

ARM

BOSCH

Google

T
CISCO

UIGENU

simply genius

&) R-Style Lab




®
() RO 4.0

4. PROMYSLOVA REVOLUCE

KOMUNIKACE
PRES SIT

-

’,ﬂ PRINOSY PRO SPOLECNOST!

Rl

Nastaveni pocitadové sité je rychly a spolehlivy zplsob sdileni informaci a zdrojt
v ramci firmy. M(ze vam pomoci co nejlépe vyuZit vade IT systémy a vybaveni.

Mezi hlavni vyhody siti patfi:

Sdilené soubory
MUZete snadno sdilet data mezi rlznymi uzivateli, nebo k nim pfistupovat
vzdalené, pokud je uchovavate na jinych pripojenych zarizenich.

Sdilené zdroje
Pouziti doplfikovych zafizeni pripojenych k siti, jako jsou tiskarny, skenery a
kopirky, nebo sdileni softwaru mezi vice uzivateli, Setfi penize.

Jednotné sdilené propojeni na internetu
Je méné nakladné a mizZe pomoci chranit vade systémy, pokud sit spravné
zajistite.

Rostouci skladovaci kapacita
MGzete pfistupovat k soubordim a multimédiim, jako jsou obrazky a hudba, které
ukladate vzdalené na jinych pocitacich nebo na sitovych Gloznych zafizenich.

Poditace vyuzivané k sitové komunikaci vém mohou pomoci:
» zameéstnanci, dodavatelé a zakaznici mohou sdilet informace

% spoleCnostu mize byt efektivn&jsi - napf. sitovy pristup ke spoledné
databazi mUZe zabrdnit tomu, aby se stejnd data zadavala vicekrat, coZ
Setri Cas a predchazi chybam

< zameéstnanci mohou reSit dotazy a poskytovat lepsi standard sluzeb v
dusledku sdileni zdkaznickych dat
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PFinosy pocitacové sité snizujici naklady

Ukladani informaci do jedné centralizované databaze mdlZze pomoci snizit naklady
a zvysit efektivitu.

Zaméstnanci mohou
jednat s vice
zakazniky za kratsi

Naklady mohou byt MUze dojit k
snizeny sdilenim centralizovani spravy

dobu, protoze maji
sdileny pristup k
databdzim zdkaznik{ a
produktd

doplnkovych zarizeni sité, coz znamena
a pristupem k mensi potreba
internetu podpory IT

Chybam se da predchazet tak, ze vSichni zaméstnanci budou pracovat z
jednotného zdroje informaci. Timto zpdsobem mdzZete zptistupnit standardni verze
piiru¢ek a adresarl a zdlohovat data z jednoho mista, &imz je zajisténa jejich

konzistence.
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Zabezpeceni komunikacnich siti

5G a dalsi telekomunikacni technologie pristi generace udrzuji IT a bezpecnostni
manazery neustale v pohybu. Naucte se, co je tfeba udélat pro zabezpeceni téchto

novych sluzeb.

CE. Globalni IT se s technologiemi, jako je 5G a

] =
.-

internet véci (IoT), méni rychleji nez kdy dfive,
coz vede k vySsi rychlosti a rozSifeni pasma, ale
také k vétsi slozitosti pripojeni. Prostifednictvim
probihajicich zmén a prechodu na novou generaci

telekomunikacnich siti se poskytovatelé

1 )

komunikacnich sluzeb (CSP) =zabyvaji nejen

novymi technologiemi, ale také bezpecnostnimi
pozadavky, které jsou s nimi neodmyslitelné

spojeny.

Tvari v tvar témto vyzvam jsou podniky, poskytovatelé IT a bezpecnostni
manazeri, ktefi budou mit na starosti dohled nad zavadénim a udrzbou novych

pokrocCilych siti a souvisejicimi bezpecnostnimi problémy.

I kdyz se 5G mize stale zdat vSudypfitomnym, nyni je spravny &as, aby se IT
manazeri, bezpecnostni manazeri a jejich zaméstnanci dozvidali o problémech a

pripravili se na mozné hrozby.

"
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Sdileni bezpecnostni odpovédnosti

Vzhledem k tomu, ze globalni IT ekosystém prochazi rychlym vyvojem, bude
pro IT oddéleni zasadni, aby dobre rozuméli nové vytvorené siti, implementaci
zabezpeceni a nakonec kdo za co bude odpovédny. Jakmile se 5G a rozSirenim
jeho sluzeb a technologii - jako je IoT, IPv6 a stroj-to-machine (M2M) - stanou
de facto standardem v komunikacnim prostredi, budou se provozovatelé a jejich
IT oddéleni a bezpecCnostni manazefi muset potykat, porozumét a prekonat
celou novou radu bezpecnostnich vyzev, které budou slozitéjsi nez cokoli, co

tomu jiz predchazelo.

Nékteré z vyzev, které jsou specifické pro interni oddéleni, zahrnuji:

O O O O

Vzhledem k tomu, ze oddéleni IT v Telcosu budou muset tyto problémy
prekonat pri chodu 5G sité a pripadné sité pripravené na 5G, bude nezbytna
pomoc osob, kterd rozumi sitové vrstveé, zakaznické vrstvé a bezpecnostni
vrstv&. Tato pomoc musi disponovat odbornymi znalostmi v rdznych typech dat,
jako jsou napriklad zdkaznickd data, transakéni data a sitova data, aby se

prededlo zneuZiti informaci a aby do$lo k o chrané pted riznymi hrozbami.
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Zabezpeceni siti 5G se stava slozitéjsSim pri rozstépovani siti. Do popredi zajmu
vstupuje schopnost vytvaret nékolik soucasnych mini-siti, kde funguje
zabezpeéeni a sluzby pfti rdznych souborech pozadavkd. Schopnost rychle vyvolat
instanci 5G na urcité Casové obdobi a na konkrétnim misté ucini bezpecnost jesté
vysSSi prioritou, coz se stava velkou vyzvou pro IT manazery, ktefi budou mit za
kol zajistit tyto rizné typy dat.

Jejich zakaznici se k nim v pripadé problému obraceji a provozovatelé budou mit
za ukol resit jakékoli problémy, které budou vyzadovat znacné Urovné znalosti v
oblasti bezpeénostnich otadzek. Z té&chto dlvodi nebude vétdina operatort
schopna fungovat sama o sobé, pokud jde o prekonani bezpecnostnich prekazek
5G a dalSich posunl v komunikaénich sitich. Spise budou muset spolupracovat s
dalSimi zdroji, které jim poskytnou odborné znalosti, zaznamy a zkusenosti, aby
zajistili integritu dat, soukromi zakaznika a soulad s vesSkerymi mandaty nebo

objednavkami. Tento pfistup miZe zahrnovat:

. o w ializovana bezpecnostni
Zvukové zabezpeceni vCetné Specializovana bezpecnost

ite 4 rganiz n r
segmentace sité a celé sady EETIEEEE [ (o2

interoperabilnich bezpeénostnich nepretrzite diagnostiky
nastrojt a monitorovani siti a dat
operatord

. . vy . Podpora zavedenych
Mechanismy auditu a ovérovani, . i o
L o B bezpecnostnich protokolu
které zakaznikum poskytuji o
L . , a standardu
nejlepsi moznou bezpecnostni

infrastrukturu pro produkty,

reSeni a sluzby prodejce

Silné zaméreni na bezpecnost

® ssobnich Gdajd a soukromi,
vcetné identifikace a ochrany

citlivych informaci
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Zavedeni téchto zdsad a ramce je rozhodujici pro dodavatele, ktefi pracuji s
operatory pri zavadeéni siti pristi generace, ale kromé toho musi existovat solidni

zkusSenosti a znalosti, které je podporuji.
Implementace planu rozsirujici zabezpeceni

Provozovatelé musi zajistit, aby odbératel a dalsi data byla v bezpecdi v mezich
sité i pfi prichodu dat mezi vefejnymi nebo soukromymi cloudy. Implementaci
vylepSeného bezpecnostniho planu mohou operatori chranit citlivd data, jakoz i
software a sluzby pouzivané k ukladani a zpracovani téchto dat a jejich aplikaci
na jejich potreby.

Tato strategie by zahrnovala zasady sdileného modelu odpovédnosti popsané
vySe a pokracovala v harmonizaci s bezpecnostnimi ramci a standardy tohoto

odvétvi, aby zakaznikdm poskytla nejvys&i Grover jistoty.

Strategicky pFistup zahrnuje poskytovani bezpeénych sluzeb a tedeni dopadd,
jejichz cilem je zajistit dvé&rnost, integritu a dostupnost nasich vlastnich dat a
dat a systémd nasich zdkaznikd proti rychle se vyvijejicim hrozbdm pocitadovych

zlo¢incd, hacker( a jinych forem vniknuti a naruseni.

Zabezpeceni by nemélo byt nikdy promyslenym a spojovat se s partnerem, ktery
ma o zabezpeéeni vazné problémy a ktery svym zakaznikim prindsi silné redeni,

je pro operatory rozhodujici, protoze se pohybuji do svéta 5G a dale.
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Udinnost pfenosu (datova komunikace a vytvareni siti)

Jednim cilem datové komunikacni sité je presunout co nejvétsi objem presnych
informaci pres sit. Cim vy$si je objem, tim vétsi je vyslednd Gcinnost sité a nizsi
naklady. Udinnost sité je ovlivnéna charakteristikami obvodd, jako jsou mira chyb
a maximalni prenosova rychlost, stejné jako rychlost vysilaciho a prijimaciho
zarizeni, metodika detekce a rizeni chyb a protokol pouzivany vrstvou datového

spojeni.

Kazdy protokol, ktery jsme diskutovali, pouzivd nékteré bity nebo bajty k
vymezeni zacatku a konce kazdé zpravy a ke kontrole chyby. Tyto bity a bajty
jsou nezbytné pro prenos, ale nejsou soucasti zpravy. Uzivateli nepridavaji

zadnou hodnotu, ale zapo¢itavaji se do celkového poctu bitl, které Ize pfendset.

Kazdy komunikacni protokol ma jak informacni bity, tak bity rezijni. Informacni
bity jsou ty, které se pouzivaji k vyjadreni vyznamu uzivatele. Horni bity se
pouzivaji pro ucely, jako je kontrola chyb a oznaceni zaCatku a konce. Paritni bit
pouzivany pro kontrolu chyb je bit rezie, protoze se nepouziva k odesilani
uzivatelskych dat. Pokud jste se nestarali o chyby, bit kontroly rezijnich chyb

mohl byt vynechan a uzivatelé méli stale moznost zpravé porozumeét.

(v‘))
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U¢innost prenosu je definovédna jako celkovy pocet informacnich bitd (tj. bitd ve
zpravé odeslané uZivatelem) vydéleny celkovym poétem bitd pFi prenosu (tj.
informacni bity plus rezijni bity). Pojdme napriklad vypoditat ucinnost prenosu
asynchronniho prenosu. Predpokladejme, ze pouzivame 7-bit ASCII. Mame 1 bit
pro paritu, plus 1 po&ateéni bit a 1 stop bit. V kazdém dopise je tedy 7 bitd
informaci, ale celkovy pocet bitl na dopis je 10 (7 + 3). Ucinnost asynchronniho
pfenosového systému je 7 bitd informaci dé&leno 10 celkovymi bity nebo 70

procenty.

Jinymi slovy, s asynchronnim prenosem je pro uzivatele k dispozici pouze 70
procent datové rychlosti; prenosovy protokol pouzivda 30 procent. Pokud mame
komunikacni obvod pouzivajici telefonicky modem prijimajici 56 Kbps, vidi
uzivatel efektivni rychlost prenosu dat (nebo propustnost) 39,2 Kbps, to je velmi

neefektivni.

Efektivitu mUZeme zlepsit snizenim pocétu rezijnich bitd v kazdé zpravé nebo
zvy$enim poltu informacnich bitld. Napfiklad pokud odstranime stop bity z
asynchronniho prenosu, ucinnost se zvysi na 7/9 nebo 77,8 procenta.
Propustnost vytaceného modemu pri 56 kb/s by zvysila 43,6 kb/s, coz neni sice

skvélé, ale alespon trochu lepsi.
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Stejny zakladni vzorec lze pouzit pro vypocet Ucinnosti synchronniho prenosu.
Pfedpokladejme naptiklad, Ze pouzivdme SDLC. Poclet informacdnich bitd se
vypolitd uréenim poctu informaénich znakl ve zpravé. Pokud ¢&ast zpravy
obsahuje 100 informaénich znakl a pouzivdme 8bitovy kéd, pak je zde 100 x 8
= 800 bitd informaci. Celkovy poclet bitd je 800 informacnich bitd plus reZijni
bity, které se vkladaji pro vymezeni a kontrolu chyb. Obrazek 4.9 ukazuje, ze
SDLC ma pocateéni ptiznak (8 bitd), adresu (8 bitd), kontrolni pole (8 bitl),
posloupnost kontroly ramce (predpokladame, Zze pouzijeme CRC-32 s 32 bity) a
koncovy pFiznak (8 bitd). Toto je celkem 64 reZijnich bitd; U¢innost je tedy 800/
(800 + 64) = 92,6 procenta. Pokud obvod poskytuje datovou rychlost 56 Kbps,

pak je efektivni datova rychlost dostupna uzivateli priblizné 51,9 Kbps.

Tento priklad ukazuje, Ze synchronni sité jsou obvykle efektivnéjsi nez
asynchronni sité a nékteré protokoly jsou efektivnéjsi nez jiné. Cim deldi je
zprava (1 000 znakl oproti 100), tim je protokol efektivn&j&i. Pfedpokladejme
naptiklad, Ze zprava v piikladu SDLC byla 1 000 bajté. Uc¢innost by zde byla 99,2
procenta, nebo 8 000 / (8000 + 64), coz by poskytovalo efektivni datovou
rychlost asi 55,6 Kbps.

Obecnym pravidlem je, ze ¢im vétsi je pole pro zpravy, tim je protokol
efektivnéjsi. Pro¢ tedy neméate 10 000 bajtl nebo dokonce 100 000 bajtl paketd,
které skutecné zvysuji efektivitu? Odpovéd zni, ze kdykoli je pfrijat ramec
obsahujici chybu, musi byt cely snimek znovu vyslan. Pokud je tedy cely soubor
odeslan jako jeden velky paket (napr. 100 kB) a 1 bit je prijat omylem, musi byt
znovu odesldno vSech 100 000 bytd. Je zfejmé, Ze jde o ztrdtu kapacity.
Pravdépodobnost, ze ramec obsahuje chybu, se dale zvysSuje s velikosti ramce;
vétsi rdmce s vétsi pravdépodobnosti obsahuji chyby ne? mensi, jednoduse kvuli

zakonUm pravdépodobnosti.
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Pfi navrhovani protokolu tedy existuje kompromis mezi velkym a malym
ramcem. Malé snimky jsou méné ucinné, ale je méné pravdépodobné, ze
obsahuji chyby a jsou levnéjsi (z hlediska kapacity obvodu) pfi opakovaném

prenosu, pokud dojde k chybé.

Propustnost je celkovy pocet informacnich bitd prijatych za sekundu po
zohlednéni reZijnich bitd a potfeby opakovaného vysildni rdmcl obsahujicich
chyby. Obecné receno, malé snimky poskytuji lepsSi propustnost pro obvody s
vice chybami, zatimco vétSi snimky poskytuji lepSi propustnost v méné
nachylnych sitich. Nastésti ve vétSiné realnych siti je krivka znazornéna na
obrazku 4.12 nahore velmi plochd, coz znamena, Ze existuje rada velikosti
ramcl, které poskytuji témeéF optimdlni vykon. Velikost rdmcl se v rdznych

sitich velmi li&i, ale idedlni velikost rdmcl byva mezi 2 000 a 10 000 bajtd.

Co je loT? Soubor nastroji 10T

https://www.youtube.com/watch?v=LIhmzVL5bm8 http://iotservicekit.com/
http://tilestoolkit.io/



https://www.youtube.com/watch?v=LlhmzVL5bm8
http://iotservicekit.com/
http://tilestoolkit.io/
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Seznam zabezpeceni IoT :

https://www.enisa.europa.eu/news/enisa-
news/your-must-have-iot-security-checklist-
enisas-online-tool-for-iot-and-smart-
infrastructures-security

\_ /

ONLINE VZDELAVACI KURZY:

O Introduction to Computer Networking - Standford University
O Fundamentals of Network Communication - Coursera

 Smart Device & Mobile Emerging Technologies - Coursera

EXTERNI MATERIALY PRO VICE INFORMACI

O Networking Fundamentals - Cisco

O Network-based communication for Industrie 4.0 - Plattform Industrie 4.0

O Computer networking fundamentals - Study

O Communication Networks - Samson



https://lagunita.stanford.edu/courses/Engineering/Networking-SP/SelfPaced/about
https://es.coursera.org/learn/fundamentals-network-communications
https://es.coursera.org/learn/smart-device-mobile-emerging-technologies
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/network-based-communication-for-i40.pdf?__blob=publicationFile&v=4
https://study.com/academy/lesson/what-is-an-internet-service-provider-isp-definition-examples-quiz.html
https://www.samson.de/document/l155en.pdf
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
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