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EINFUHRUNG IN DIE INDUSTRIELLE REVOLUTION 4.0

Diese didaktischen Materialien, die im Rahmen des von der Europaischen
Kommission geférderten europaischen Projekts "Industrie 4.0 - INTRO 4.0"
entwickelt wurden, sollen einen Uberblick dariiber geben, was in der européischen
Industrie im Bereich Industrie 4.0 getan wurde.

Der Inhalt dieser didaktischen Materialien liefert die relevantesten und
nutzlichsten Informationen Uber Industrie 4.0 flr eine Zielgruppe, zu der
Erwachsene, Erzieher*innen (Berufsbildung & Hochschulbildung), Lehrpersonal,
Ausbilder*innen, Coaches, Arbeitgeber*innen, Arbeithnehmer*innen, die breite
Offentlichkeit und Anbieter*innen innovativer Lésungen z&hlen.

Diese Informationen sind in dem Bericht "Current Status Of The Industry 4.0" und
dem Bericht "Summary Report of the expert interviews/questionnaires and the
specific research on the field of manufacturing companies" verankert, die beide
von den Partnern dieses Projekts entwickelt wurden.
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LERNZIELE

Verstehen der Grundlagen von Netzwerkkommunikation.

Die verschiedenen Arten von Netzwerken identifizieren zu kénnen.

Die Bedeutung des IoT kennenlernen.

Den Nutzen von Netzwerkkommunikation fir das Unternehmen erkennen.

Wissen Uber zukinftigen Anwendungen erlangen.
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FINFUHRUNG

Netzwerkkommunikation ist ein Netzwerk einer Gruppe von
Vorrichtungen, die Hard- und Software umfassen, die miteinander

verbunden sind.
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NETZWERKKOMMUNIKATION

WORUM HANDELT ES SICH?

Kommunikationsnetze sind das Fundament unserer Gesellschaft. Ein
Kommunikationsnetzwerk ist ein Zusammenschluss von Gruppen , die
Hard- und Software umfassen, die miteinander verbunden sind, sei es
Standort

Kommunikation und den Informationsaustausch zu erleichtern. Also:

am gleichen geografischen oder weltweit, um die

Ultraschallgerate, Mobiltelefone, Internet-Kommunikation, Bankgeschafte, E-
Learning, Grenzsicherheit, Verkehrsnetze, Satellitenbilder und die Liste geht
weiter, alles wird nur durch Kommunikationsnetze ermdéglicht. Diese moderne
Gesellschaft, in der wir leben, kann nicht ohne sie auskommen.

Ein modernes Kommunikationsnetzwerk besteht aus Servern, Clients,
Ubertragungsmedien, Daten, Betriebssystemen, Switches, Routern, Kabeln,
Druckern und verschiedenen Peripheriegeraten, die die Kommunikation zwischen
abgedeckten Netzwerken

Geraten aus dem lokalen Netzwerk und global

erweitern.

1973 arbeiten Robert Kahn und Vinton
Cerf gemeinsam an der Entwicklung
eines  Protokolls zur Verbindung
mehrerer Netzwerke. Aus diesem wird
spater das Transmission Control

Protocol/Internet Protocol (TCP/IP).

CERN entwickelt die Hypertext-
Markup-Sprache (HTML) und
den einheitlichen Ressourcen-
Locator (URL) und bringt damit
die erste Inkarnation des World
Wide Web hervor.

"

1962 entwickelte der MIT-
Informatiker J.C.R. Licklider die

Idee flr ein
Computernetzwerk.

globales

1981 kindigt Metcalfe's
Unternehmen 3Com Ethernet-
Produkte sowohl far
Computerarbeitsplatze als auch
fir PCs an; dies ermdglicht den
Aufbau von Local Area
Networks (LANS).

f

S 4

Der Aufstieg und die
Verbreitung von Wi-Fi sowie
mobilen Internetgeraten wie
Smartphones und 2005 das
erste Internet Cat Video.
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Netzwerktypen und -Strukturen

Netzwerke kdénnen drahtgebunden oder drahtlos sein, wobei die meisten

Netzwerke eine Mischung aus beidem sind.
Kabelgebundene vs. drahtlose Netzwerke

Frihe (vor 2008) Netzwerke waren Uberwiegend verkabelt. Heute jedoch werden
die meisten Netzwerke eine Mischung aus kabelgebundenem und drahtlosem

Netzwerk verwenden.

Kabelgebundene Netzwerke verwenden Ethernet als Datenverbindungsprotokoll.
Dies wird sich mit dem IoT voraussichtlich nicht andern, da IoT-Gerate

Uberwiegend drahtlos sein werden.
Kabelgebundene Netzwerke haben folgende Vor- und Nachteile:
Vorteile

Ethernet-Ports finden sich an fast allen Laptops, PCs und Netbooks, auch an
denen, die 8 Jahre alt sind.

< Kabelgebundene Netzwerke sind schneller als Wireless. Die Datenraten wurden
periodisch von urspriinglich 10 Megabit pro Sekunde auf 1 Gigabyte pro Sekunde

erhoht. Die meisten Heimnetzwerke verwenden 10-100 Mbit/s.

% Sicherer als Wireless e ™\
Ethernet ist eine Familie von

Computer-Netzwerktechnologien,
die haufig in lokalen Netzwerken
(LAN), Metropolitan Area
Networks (MAN) und Wide Area

Networks (WAN) eingesetzt
\_werden. @
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Nachteile

% Sie mussen Kabel verwenden, die unansehnlich, schwierig zu handhaben und
teuer sein kdénnen.

% Kann nicht einfach zwischen Gebauden (Planung usw.) verwendet werden.

< Beachten Sie, dass eine neue Technologie, die Netzkabel verwendet, viele dieser
Nachteile Uberwindet. Powerline-Netzwerke sind in Heim-/Kleinblrosystemen ublich.
% Wird von Mobiltelefonen und Tablets nicht unterstutzt.

Drahtlose Netzwerke - Vor- und Nachteile

Drahtlose Netzwerke verwenden Wi-fi als Datenlbertragungsprotokoll. Fir das IoT
(Internet der Dinge) werden jedoch weitere drahtlose Optionen entwickelt. Siehe
Drahtlose Netzwerktechnologien flir das IoT

Drahtlose Netzwerke haben folgende Vor- und Nachteile:

Vorteile

< Im Allgemeinen ist die Einrichtung einfacher.

< Kann sowohl in privaten als auch in 6ffentlichen Netzwerken verwendet werden.
% Keine Kabel erforderlich.

< Kann mit Mobiltelefonen und Tablets verwendet werden..

Nachteile von drahtlosen Netzwerken
+Im Allgemeinen langsamer als kabelgebundene Netzwerke.
< Begrenzt durch den Bereich.
< Offen flur Lauschangriffe.

% Je nach Einrichtung nicht so sicher.
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Netzwerktopologien und Layout

Es gibt viele verschiedene Mdglichkeiten, wie Netzwerkknoten miteinander verbunden
werden kdnnen. Dies ist normalerweise keine Uberlegung in kleinen Netzwerken, aber
wenn Netzwerke groBer werden, wird es immer wichtiger. Es gibt viele verschiedene

Mdéglichkeiten, wie Netzwerkknoten miteinander verbunden werden kénnen.

Gangige Verbindungstechnologien wie Wi-Fi, Bluetooth usw. sind so konzipiert, dass
sie mit einer bestimmten Netzwerktopologie funktionieren. Beim Entwurf wvon
Netzwerken und bei der Auswahl von Verbindungsprotokollen ist es wichtig, diese

Topologien zu verstehen.
Gewohnlich sind es: Bus, Ring, Netz, Stern, Hybrid

Frihe Ethernet-Netzwerke verwenden eine Busstruktur, moderne Ethernet-Netzwerke

und Wi-Fi-Netzwerke verwenden eine Sternbus-(Hybrid-)Struktur.

Netzwerktopologie - Physikalisch vs. Logisch

Die Art und Weise, wie die Knoten in einem Netzwerk miteinander kommunizieren,
kann sehr unterschiedlich sein, wie sie physisch miteinander verbunden sind. Die
meisten Heim- und kleinen Blronetzwerke verwenden eine physikalische
Bustopologie. Gangige logische Typologien sind Peer to Peer und Client Server. Das
Web (WWW) ist ein Client-Server-Netzwerk auf logischer Ebene. In einem Peer-to-
Peer-Netzwerk sind alle Knoten gleich und jeder Knoten kann mit jedem anderen
Knoten kommunizieren. Kein Knoten hat eine besondere Rolle. Dies war das
ursprungliche Netzwerkmodell des Windows-Netzwerks. (Windows far

Arbeitsgruppen).
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Peer-to-Peer-Netzwerkmodell

\Vorteile
Einfacher einzurichten

2
*o*

2
*o*

Unabhangig von einem einzelnen Knoten

Belastbarer

2
*o*

2
*o*

Bessere Verteilung des Netzwerkverkehrs

Keine zentrale Administration erforderlich

2
*o*

2
*o®

Kostenglinstigere Hardware erforderlich

Nachteile
% Weniger sicher und schwieriger zu sichern
% Schwieriger zu verwalten
% Schwierigeres Backup
% Schwierigeres Auffinden von Informationen.

Dies war das urspringliche Netzwerkmodell, das in frihen Windows-Netzwerken

(Windows for Workgroups) verwendet wurde.

Ein modernes Beispiel flir Peer-to-Peer-Netzwerke ist BitTorrent.

Obwohl dieses Netzwerkmodell derzeit nicht popular ist, kdnnte es mit dem Internet

der Dinge (IOT) noch populdrer werden.
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Client-Server

In einem Client-Server-Netzwerk hat ein Server eine besondere Rolle, z.B.
Dateiserver, Domanencontroller, Webserver usw. Ein Client verbindet sich mit einem

Server, um die entsprechenden Dienste zu nutzen.

Dies ist das Netzwerkmodell, das im Web und im Internet sowie in modernen groBen

Windows-Netzwerken verwendet wird.

Vorteile
< Einfach, um Ressourcen zu finden, da sie sich auf einem dedizierten Knoten
befinden, z.B. einem Server.
< Einfach zu sichern
< Einfach zu verwalten

< Einfach flr Backups

Nachteile
< Server ist ein “Single Point of Failure”.
< Teure Hardware erforderlich

< Der Netzwerkverkehr wird konzentriert.

Ein modernes Beispiel flr die Vernetzung von Client-Servern ist das Web. Facebook,

Twitter, Google-Suche und viele andere Webdienste nutzen dieses Netzwerkmodell.
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NetzwerkgroB3e

Die Netzwerke sind sehr unterschiedlich groB. Die folgenden Begriffe werden haufig

verwendet:

% PAN -Personal Area Network - Verbindung lokaler Gerate, z.B. PC mit Drucker

2
*o*

LAN - Lokales Netzwerk - verbindet Gerate in einem Bliro oder Biiros.

2
*o*

MAN - Metropolitan Area Network - verbindet Gerate Uber mehrere Gebdude
hinweg wie ein Campus.

% WAN - Wide Area Network - verbindet Gerate in einem Land/Landern.
Netzwerkebenen und Schichten und Protokolle

Ein Protokoll definiert eine Reihe von Regeln, die regeln, wie Computer miteinander

kommunizieren

Ethernet und Wi-Fi sind Datenverbindungsprotokolle, die fir das Framing von Daten

auf den Medien (Kabel oder drahtlos) verantwortlich sind.

Ethernet und Wi-Fi verwenden eine physikalische Pegeladresse, die als MAC-Adresse
bekannt ist und 48 Bit betragt.

EUI 64 Adressen sind MAC-Adressen mit 64 Bit werden MAC-Adressen auf IPV6,

6LoWPAN, ZigBee und anderen neuen Netzwerkprotokollen ersetzen.

Sie konnen das Netzwerk in verschiedene Ebenen oder Schichten unterteilen. Jede

Ebene oder Schicht ist fur eine bestimmte Funktion verantwortlich.

Das OSI verwendet ein 7-Schichten-Modell und TCP/IP-Netzwerke ein 4-Schichten-
Modell.
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Da TCP/IP-Netzwerke (TPC = Transmission Control Protocol, IP = Internet Protocol)
die haufigsten sind, ist das TCP/IP-Modell das wichtigste zu verstehen. Die Stufen
sind:

% Datenverbindungsebene - z.B. Ethernet, Wi-Fi, etc.

% Networking z.B. IP, - IPv4 Adressklassen und Subnetting und IPv6 Explained for

Beginners.
% Transport-Ebene z.B. TCP, UDP - Siehe TCP vs. UDP
% Anwendungsebene - z.B. HTTP - siehe HTTP flr Einsteiger

Netzwerkadressierung

Was ist eine IP-Adresse?

Jedes Gerat, das an ein Netzwerk angeschlossen ist, und das Internet hat eine IP-

Adresse.

Eine Internet-Protokoll-Adresse (IP-Adresse) ist ein numerisches Etikett, das
jeder Vorrichtung (z.B. Computer, Drucker) zugeordnet ist, die an einem
Computernetzwerk teilnimmt, dass das Internet-Protokoll zur Kommunikation

verwendet.

Es gibt zwei Versionen von IP, sie sind IPv4 und IPv6.

IPv4 ist seit Beginn des Internets im Einsatz und wird Gber das Internet sowie Uber

Home-/Corporate Networks bereitgestellt.

IPv4 verwendet 32 Bit flr die Adressierung, aber aufgrund des rasanten Wachstums

des Internets wurden alle IPv4-Adressen zugewiesen (Stand 2013).
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Techniken wie NAT (Network Address Translation) haben die Lebensdauer von IPv4
verlangert, indem sie die Verwendung privater IP-Adressen in Netzwerken

ermadglichen.

Allerdings wird IPv4 schlieBlich durch IPV6 ersetzt, das 128 Bit flr die Adresse

verwendet und somit viel mehr Hosts (Computer/Gerate) aufnehmen kann.

Der Roll-out von IPv6 Uber das Internet erfolgt langsam, und IPv4 wird uns noch viele

Jahre begleiten, insbesondere in Heim- und kleinen Blronetzen.

Mit dem Rollout von IP6 wird es auch notwendig sein, mit zwei Adressen zu arbeiten,
bis die Migration abgeschlossen ist und IP4 eingestellt wird.

IP-Adressen sind logische Adressen und werden von einem Netzwerkadministrator

vergeben oder kdnnen automatisch (iber DHCP) vergeben werden.

Wichtig ist, dass die IP-Adresse eines Gerates nicht festgelegt ist.
Offentliche und private IP-Adressen

Sowohl IPv4 als auch IPV6 haben 6ffentliche als auch private Adressbereiche.

Die privaten Adressen werden flr Heim-/Geschaftsnetzwerke verwendet und die

Adressen sind im Internet nicht routingfahig, d.h. sie reisen nicht tUber das Internet.

Fir IP4 beginnen die privaten Adressen mit 10.x.X.X.X.x oder 192.168.x.x.x oder
172.16.X.X.X.

Offentliche Adressen sind von (iberall im Internet erreichbar und routengéngig.
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IP-Adressvergabe

Die meisten modernen Netzwerke verwenden eine automatische IP-
Adresszuweisung Uber DHCP, wobei die manuelle Zuweisung nur in

Sonderfallen erfolgt.

In Heimnetzwerken stellt der Internet-Router oder -Hub in der Regel DHCP-

Dienste fur das Netzwerk zur Verfligung.

Fir groBere Netzwerke wird in der Regel ein dedizierter DHCP-Server

verwendet.

Die meisten Windows-Maschinen weisen automatisch ihre eigene Adresse

zu, wenn sie keinen DHCP-Server finden.

Dies kann zu Problemen bei der Fehlerbehebung von Internetverbindungen

fihren.
IP-Adressen und Domainnamen

Computer verwenden Zahlen (IP-Adressen), aber Menschen verwenden

Namen, da sie viel leichter zu merken sind.

Wenn Sie einen Domainnamen in Ihren Webbrowser eingeben, wird der
Name von einem DNS-Server, der sich normalerweise im Internet befindet,

in eine IP-Adresse umgewandelt.
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TOP 5 DER NETZWERKKOMMUNIKATIONSFAHIGKEITEN FUR
MITARBEITER*INNEN

Multitasking-
Féhigkeiter
Q

Problemlésungskompetenz

Analytische Fahigkeiten

@
&

Kommunikationsfahigkeit

()

Computerkenntnisse

Abbildung 1. Top 5 der
Netzwerkkommunikationsfahigkei
ten flr Mitarbeiter*innen

Quelle: Eigendarstellung.

Fachkrafte fur Computernetzwerke verwalten den taglichen Betrieb von
Computernetzwerken. Die Nachfrage nach diesen qualifizierten IT-Fachkraften wird
voraussichtlich steigen, da mehr Unternehmen in neuere, schnellere Technologien
investieren. Ein erfolgreicher Computernetzwerk-Profi verfligt Uber eine Vielzahl von
Fahigkeiten, die er zur Unterstlitzung der Computersysteme eines Unternehmens
einsetzt.
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Analytische Fahigkeiten

Lernen Sie, die Netzwerk- und Systemleistung zu bewerten und Anderungen

an Computersystemen zu erkennen und zu tUberwachen.

Computerkenntnisse

Arbeiten Sie mit einer Vielzahl von Technologien, einschlieBlich lokaler
Netzwerke, Wide Area Networks, Netzwerksegmente, Intranets, Hard- und
Software. Besonders gefragt sind Administrator*innen, die auf dem neuesten

Stand der Cloud Computing und Mobile Technologie sind.

Kommunikationsfahigkeit

Bieten Sie IT-Support und kommunizieren Sie Probleme und L6ésungen an

Administrator*innen und weniger technisch versierte Mitarbeiter*innen.

Problemlosungskompetenz

Lernen Sie, Probleme, die in Computernetzwerken auftreten, schnell zu

l6sen.
Multitasking-Fahigkeiten

Verwalten Sie mehrere Probleme und Projekte gleichzeitig flir ein

Unternehmen.
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Forscher*innen schatzen, dass in zwei Jahren satte 20,4 Milliarden Internet of Things

(IoT)-Gerate angeschlossen sein werden. Dieser Anstieg der Anzahl der eingesetzten

IoT-Gerate wird auch zu einem deutlichen Anstieg der Anzahl der IoT-Auftrage fihren.

Natlrlich kann ein Job im IoT aufgrund der steigenden Nachfrage gut bezahlt werden,

aber die Kandidat*innen benétigen eine Vielzahl

vielversprechende IoT-Karriere zu gewahrleisten.

von Fahigkeiten,

Breit angelegte

1
2
3
4
5.
6.
7
8
9
1

0.

Kompetenzen for
eine loT-Karriere

Business Intelligence
Datensicherheit
Anwendungsdesign
Mobile Anwendungen
IoT-Hardware
Netzwerke

Sensor

Eingebettete Chips
Cloud Computing
Fehlerbehebung IoT

um eine
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Wearable-Technologie .
Magoo-Projekt

Magoo ist ein tragbares Gerat, das speziell fir Menschen mit Sehbehinderung
entwickelt wurde und zuganglich gemacht wurde, auBerdem einfach zu bedienen und
modisch ist, so dass Menschen mit Sehbeeintrachtigung nicht das Geflihl haben, dass
sie sich negativ abheben. Dieses Gerat bietet zwei Grundfunktionen:

Hinderniserkennung und Navigationshilfe, beide lber haptisches Feedback.

Bei der Hinderniserkennung tragt der Nutzende eine Halskette, die einen
Ultraschallsensor enthalt, der Vibrationen (haptisches Feedback) am Hals erzeugt,
wenn sich der Nutzende im Umkreis von 2 Metern vor einer liegenden Barriere
befindet.

Das zweite Gerat ist ein armlanger Handschuh, in dem die Stellglieder und die WLAN-
Komponente untergebracht sind und der oben ein schdnes, taktiles Design aufweist.
Der Nutzer gibt sein Ziel per Sprachbefehl ein und die integrierte Schaltung am
Handschuh pendelt mit dem GPS, um die optimale Route zu diesem Zielstiick zu
finden (alle 0,1 Meilen), indem er einen Richtungssektor findet. Der Nutzer kann
seinen Arm schwenken, um die richtige Richtung zu verfolgen. Fallt der Arm des
Nutzers in den Bereich des "korrekten Richtungssektors" (wie vom GPS angezeigt),
erhalt der Nutzer ein haptisches Feedback, das ihn in die richtige Richtung flihrt. Dies
hilft nicht nur dem Menschen mit Sehbeeintrachtigung bei der bequemen Navigation,

sondern verhindert auch, dass er sich verirrt.
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Best Practices der University of Mary Washington (Google Glass)

Die University of Mary Washington war Teil des Google Glass Explorer Programms.
Dieses Programm befindet sich nun in der nachsten Entwicklungsphase.

Google Glass ist eine tragbare Technologie ahnlich wie Ihr Smartphone. Es passt zu
einem Brillengestell und hat eine Kamera am Kopf und einen Bildschirm lUber dem
rechten Auge. Um mit diesem Mini-Laptop zu kommunizieren, kénnen Sie Ihre Stimme
mit dem Befehl ok glass oder per Touch verwenden. Laden Sie wie bei Ihrem

Smartphone Anwendungen herunter, die dem Gerat Funktionen bieten.
Glas in einem Bildungsumfeld:

Schiiler*innen:

First-Person-Perspektive, Aufzeichnung von Interaktionen, Prozessen, Rollenspielen,
Offentlichen Vortragsaktivitaten, Gruppenarbeit, Problemlésungsstrategien, Tutorials
und Exkursionen, Kopf- und Kérperbewegungen im Sport. Mach dir Notizen. Einfache
Google-Suche. Erweiterte Realitat iber QR-Codes zur Darstellung von Inhalten (Video,
Text, Bilder). Echtzeit-Sprachibersetzung. Zuganglichkeit fir Menschen mit Seh-,

H6r- und Kérperbehinderungen.
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Lehrer*innen:

Dokumentieren Sie das Lernen der Schiler*innen wahrend der Vorlesung,
Demonstrationen, praktischen Aktivitdten, Exkursionen in Echtzeit aus Lehrersicht.
Aufzeichnen von Lektionen aus der Lehrerperspektive und Kombinieren mit der
Schiler*innenperspektive flir eine Reflexion. Tutorial-Lektionen, die helfen,
Fehleinschatzungen zu klaren oder Fragen der Schiler*innen zu beantworten. Mach
dir Notizen.

Erhalten Sie wahrend der Vorlesungen Fragen von Student*innen. Umfrage
Schiler*innen. Betrachten Sie Foliennotizen wahrend der Prasentation. Tragen Sie bei
internen Bewertungen oder lassen Sie den internen VerschleiB erfassen und aus ihrer
Sicht dokumentieren. Verbinden Sie sich Uber Google Hangouts. Erstellen Sie
Inhaltsvideos. Anzeigen von Schuiler*inneninformationen, um den Unterricht an die
Bedlrfnisse der Schiler*innen anzupassen. Zeigen Sie verschiedene Arten von
Informationen fur einen einfachen Zugriff an. Senden und Empfangen von

Nachrichten.

Allgemeiner Gebrauch:

Erstellen Sie Video-Guides (First-Person-Tour in Echtzeit). Erstellen Sie
Dokumentationen, um das Geschichtenerzahlen zu verbessern. Erfassen Sie den
Alltag. Verbinde dich mit anderen (ber Google Hangout. Ubertragen Sie Inhalte von
Glass auf den Google+-Computer fur einen einfachen Zugriff. Personalisierte Suche.

Entwerfen und Erstellen von Apps. Untertitelung.

Das Internet der Dinge (loT)
Universitat von Wisconsin-Madison
Im IoT-Labor dieser Universitat entwickeln Forscher*innen mit der Zusammenarbeit

von Industriekooperationen viele Gerate wie eine digitale Heimnachrichtenzentrale,
ein Health-Monitoring-Bracalet oder Gadgets, die mit dem Fahrrad verbunden sind,
um vor der Nahe zu Fahrzeugen zu warnen....

An diesem Ort kénnen sich Student*innen mit tollen Ideen zusammenschlieBen, um

ihren technologischen und wirtschaftlichen Sinn zu verbessern.
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IoT-Labor

IoT Lab ist eine Forschungsplattform, die das Potenzial von Crowdsourcing und
Internet of Things far multidisziplinare Forschung mit mehr
Endbenutzer*inneninteraktionen untersucht. Es gibt der Menge die Kraft, im
Mittelpunkt des Forschungs- und Innovationsprozesses zu stehen. Es gibt dir die

Kraft, die Welt zu verandern und die Art und Weise, wie wir sie verstehen.
IoT in der medizinischen Ausbildung
Dieser Artikel beschreibt IoTFlip oder IoT Flipped Learning Platform, die die IoT-

Gerate, IoT-Daten und CBL (Case Based Learning) verwendet, um eine Plattform auf

Basis von Flipped Learning flr die medizinische Ausbildung zu schaffen.

Einige fUhrende Unternehmen:

UNGENU

simply genius

SIXILINX®  Google

T
CISCO

ARM

BOSCH e R-Style Lab
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Die Einrichtung eines Computernetzwerks ist eine schnelle und zuverlassige
Moglichkeit, Informationen und Ressourcen innerhalb eines Unternehmens
auszutauschen. Es kann Ihnen helfen, das Beste aus Ihren IT-Systemen und -Geraten
herauszuholen.

Die Hauptvorteile von Netzwerken sind unter anderem :

Dateifreigabe

Sie kénnen Daten problemlos zwischen verschiedenen Nutzenden austauschen oder
per Fernzugriff darauf zugreifen, wenn Sie sie auf anderen angeschlossenen Geraten
speichern.

Ressourcenteilung

Die Verwendung von vernetzten Peripheriegeraten wie Druckern, Scannern und
Kopierern oder die gemeinsame Nutzung von Software durch mehrere Nutzende spart
Geld.

Teilen einer einzelnen Internetverbindung
Es ist kosteneffizient und kann zum Schutz Ihrer Systeme beitragen, wenn Sie das
Netzwerk ordnungsgemaB sichern.

Erhohung der Speicherkapazitat

Sie kdnnen auf Dateien und Multimedia, wie z. B. Bilder und Musik, zugreifen, die Sie
aus der Ferne auf anderen Computern oder im Netzwerk angeschlossenen
Speichermedien speichern.

Networking Computer kénnen Ihnen auch helfen, die Kommunikation zu verbessern,
so dass:

% Mitarbeiter*innen, Lieferant*innen und Kund*innen koénnen Informationen

austauschen und leichter Kontakt aufnehmen.

% Ihr Unternehmen kann effizienter werden - z.B. der vernetzte Zugriff auf eine
gemeinsame Datenbank kann verhindern, dass dieselben Daten mehrfach
eingegeben werden, was Zeit spart und Fehler verhindert.

Mitarbeiter*innen kénnen Anfragen bearbeiten und durch den Austausch von
Daten von Kund*innen einen besseren Service bieten.

2
%
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Kostenvorteile der Computervernetzung

Die Speicherung von Informationen in einer zentralen Datenbank kann Ihnen auch
helfen, Kosten zu senken und die Effizienz zu steigern. Zum Beispiel:

Die Mitarbeiter*innen
konnen in kirzerer Zeit
mehr Kund*innen
betreuen, da sie

Durch die gemeinsame Sie kdnnen die
Nutzung \ely Netzwerkadministration
Peripheriegeraten  und zentralisieren, so dass

Internetzugang kdénnen weniger IT-Support
Sie Kosten einsparen. erforderlich ist.

gemeinsamen Zugriff
auf Kund*innen- und
Produktdatenbanken
haben.

Sie kénnen Fehler reduzieren und die Konsistenz verbessern, indem Sie alle
Mitarbeiter*innen aus einer einzigen Informationsquelle arbeiten lassen. Auf diese
Weise kdnnen Sie ihnen Standardversionen von Handblchern und Verzeichnissen zur
Verfligung stellen und Daten von einem einzigen Punkt aus planmaBig sichern, um die

Konsistenz zu gewahrleisten.
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Sicherung der Kommunikationsnetze von morgen

5G und andere Telekommunikationstechnologien der nachsten Generationen halten
IT- und Sicherheitsmanager*innen auf Trab. Erfahren Sie, was getan werden muss,

um diese neuen Dienste zu sichern.

CE- Die globale IT verandert sich schneller denn je mit

l
ks

ﬂ Technologien wie 5G und Internet of Things (IoT), die den
o J laufenden Veranderungen, auch flr die nachste Generation

Weg zu mehr Geschwindigkeit, aber auch zu einer héheren

Komplexitat der Konnektivitat weisen. Durch diese

von Telekommunikationsnetzen, beschaftigen sich die

I —y— Anbieter*innen von Kommunikationsdiensten (CSPs) nicht
nur mit neuen Technologien, sondern auch mit den damit

verbundenen Sicherheitsanforderungen.

Diese Herausforderungen stellen sich an vor allem den IT- und
Sicherheitsmanager*innen von Unternehmen und Anbieter*innen, die jeweils flr die
Uberwachung der Bereitstellung und Wartung neuer moderner Netzwerke und der

damit verbundenen Sicherheitsfragen zustandig sind.

Auch wenn 5G noch mehrere Jahre davon entfernt scheint, allgegenwartig zu
werden, ist es jetzt an der Zeit flr IT-Manager*innen, Sicherheitsmanager*innen
und ihre Mitarbeiter*innen, sich Uber die Probleme zu informieren und sich auf das

Kommende vorzubereiten.
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Teilung der Sicherheitsverantwortung

Da sich das globale IT-Okosystem rasant weiterentwickelt, wird es fir die IT-
Abteilungen von entscheidender Bedeutung sein, ein tiefes Verstandnis der neuen
Netzwerkarchitektur, der  Sicherheitsimplementierung und letztlich der
Verantwortlichkeit. Einmal 5G und damit die Enabling Services und Technologien -
wie IoT, IPv6 und Machine-to-Machine (M2M) - werden zum De-facto-Standard in
der Kommunikationslandschaft, Betreiber*innen und ihre IT-Abteilungen und
Sicherheitsmanager*innen mussen sich einer ganzen Reihe neuer
Sicherheitsherausforderungen stellen, verstehen und bewaltigen, die komplexer sein
werden als alles bisherige.

Einige der Herausforderungen, die speziell fiir interne Abteilungen gelten,

O O
O O

Da die IT-Abteilungen von Telekommunikationsunternehmen diese Probleme

sind:

Uberwinden mussen, wahrend sie ein 5G-fahiges und schlieBlich ein 5G-fahiges
Netzwerk betreiben, benoétigen sie Hilfe von einem vertrauenswirdigen
Partner*innen, der die Netzwerkschicht, die Kundenschicht und die
Sicherheitsschicht versteht. Diese Hilfe muss nachgewiesenes Fachwissen in
verschiedenen Datentypen umfassen, wie z.B. Kund*innendaten, Transaktionsdaten
und Netzwerkdaten, um sicherzustellen, dass sensible Informationen unterteilt und
vor einer Vielzahl von Bedrohungen geschitzt sind. Gute Kenntnisse in der
Sicherheitsarchitektur koénnen eine effektive Sicherheit durch eine Reihe von

Techniken, einschlieBlich der Segmentierung, gewahrleisten.
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Die Sicherung von 5G-Netzwerken wird beim Network Slicing noch komplexer, die
Méglichkeit, mehrere gleichzeitige Mini-Netzwerke zu erstellen, die unter
verschiedenen Sicherheits- und Serviceanforderungen betrieben werden, kommt
hinzu. Diese Fahigkeit, eine 5G-Instanz flr einen bestimmten Zeitraum und an
einem bestimmten Ort schnell aufzurufen, wird der Sicherheit eine noch hohere
Prioritat einrdumen, und das ist eine viel gréBere Herausforderung fur IT- und
Sicherheitsmanager*innen, die mit der Sicherung dieser verschiedenen Datentypen
beauftragt sind.

Ihre Kund*innen wenden sich im Falle eines Problems an sie, und die
Betreiber*innen werden mit der Lésung aller Probleme beauftragt, die ein hohes
MaB an Wissen und Kénnen in Sicherheitsfragen erfordern. Aus diesen Grinden
werden die meisten Betreiber*innen bei der Uberwindung der Sicherheitshiirden
von 5G und anderen Verschiebungen in den Kommunikationsnetzen nicht
erfolgreich alleine durchkommen. Vielmehr missen sie mit vertrauenswirdigen
Partner*innen zusammenarbeiten, die Uber das Fachwissen, die Erfolgsbilanz und
die Erfahrung verfligen, um Datenintegritat, Kund*innendatenschutz und die
Einhaltung von Mandaten oder Auftragen zu gewahrleisten. Dieser Ansatz kann
Folgendes beinhalten: .

Sicherheitsorganisation

Fundierte Sicherheitsarchitektur mit Unterstitzung
Netzwerksegmentierung und einer
umfassenden Palette von Uberwachung
interoperablen

Sicherheitswerkzeugen.

Audit- und

Sicherungsmechanismen, um den Sicherheitsprotokolle u

Kunden*innen die bestmdgliche standards

Sicherheitsinfrastruktur  fir die

eI, eI e Starker Fokus auf die

Dienstleistungen des Anbieters zu

bieten.

"

spezielle
zur

der

kontinuierlichen Diagnose und

von

Betreibernetzwerken und Daten.

Unterstiitzung etablierter

nd -

Sicherheit

personenbezogener Daten und
den Datenschutz, einschlieBlich

der Identifizierung und des

Schutzes sensibler Informationen.
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Diese Richtlinien und Rahmenbedingungen sind flr Anbieter*innen, die mit
Betreiber*innen zusammenarbeiten, bei der EinfiUhrung von Netzwerken der
nachsten Generation von entscheidender Bedeutung, aber dariber hinaus muss es

auch die solide Erfahrung und das Wissen daflir geben.

Implementierung eines verbesserten Sicherheitsplans

Die Betreiber*innen miussen sicherstellen, dass die Teilnehmer*innen, mit anderen
Daten innerhalb ihres Netzwerks sowie bei der Ubertragung von Daten (iber
offentliche oder private Clouds sicher sind. Durch die Implementierung eines
verbesserten Sicherheitsplans kdénnen Betreiber*innen sensible Daten sowie die
Software und Dienste, die zur Speicherung und Verarbeitung dieser Daten

verwendet werden, schitzen und diese an ihre Bedlrfnisse anpassen.

Diese Strategie wilrde die oben dargelegten Grundsatze des gemeinsamen
Verantwortungsmodells bericksichtigen und durch die Angleichung an die
Sicherheitsrahmen und -standards der Branche weitergehen, um den Kund*innen

ein HochstmafB an Sicherheit zu bieten.

Dieser strategische Ansatz umfasst die Bereitstellung branchenflihrender sicherer
Dienste und Ldésungen, die die Vertraulichkeit, Integritat und Verfligbarkeit unserer
eigenen Daten sowie der Daten unserer Kund*innen gewahrleisten , wie auch der
eigene Systeme und Systeme unserer Kund*innen, gegen die sich schnell
entwickelnden Bedrohungen durch Cyberkriminelle, Hacker und andere Formen des

Eindringens und der Stdérung, sicherstellen.

Sicherheit sollte niemals ein nachtraglicher Gedanke sein, und die Zusammenarbeit
mit Partner*innen, welche es mit Sicherheit ernst meinen und eine starke Ldsung
fir die Kund*innen liefert, ist fur Betreiber*innen entscheidend, wenn sie in die

Welt von 5G und daruber hinaus einsteigen.
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Ubertragungseffizienz (Datenkommunikation und Vernetzung)

Ein Ziel eines Datenkommunikationsnetzes ist es, das gréBtmodgliche Volumen an
genauen Informationen durch das Netzwerk zu transportieren. Je héher das Volumen,
desto groBer die Effizienz des resultierenden Netzwerks und desto geringer die Kosten.
Die Netzwerkeffizienz wird durch Eigenschaften der Schaltungen wie Fehlerraten und
maximale Ubertragungsgeschwindigkeit sowie durch die Geschwindigkeit der Sende-
und Empfangsgerate, die Fehlererkennungs- und Steuerungsmethodik und das von der

Datenverbindungsschicht verwendete Protokoll beeinflusst.

Jedes Protokoll, das wir besprochen haben, verwendet einige Bits. oder Bytes, um den
Anfang und das Ende jeder Nachricht zu beschreiben und den Fehler zu kontrollieren.
Diese Bits und Bytes sind notwendig, damit die Ubertragung stattfinden kann, aber sie
sind nicht Teil der Nachricht. Sie figen den Nutzenden keinen Wert hinzu, zahlen aber

zur Gesamtzahl der Bits, die Ubertragen werden kénnen.

Jedes Kommunikationsprotokoll hat sowohl Informationsbits als auch Overhead-Bits.
Informationsbits sind diejenigen, die verwendet werden, um die Bedeutung des
Nutzenden zu vermitteln. Overhead-Bits werden flir Zwecke wie Fehlerprifung und
Markierung von Anfang und Ende von Zeichen und Paketen verwendet. Ein Paritatsbit,
das flr die Fehlerprifung verwendet wird, ist ein Overheadbit, da es nicht zum Senden
der Daten des Nutzenden verwendet wird; wenn Sie sich nicht um Fehler kimmerten,
konnte das Overhead-Fehlerprifbit weggelassen werden und die Benutzer*innen

konnten die Nachricht noch verstehen.
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Der Ubertragungswirkungsgrad ist definiert als die Gesamtzahl der Informationsbits (d.h.
Bits in der vom Nutzenden gesendeten Nachricht) dividiert durch die Gesamtzahl der Bits in
der Ubertragung (d.h. Informationsbits plus Overheadbits). Lassen Sie uns zum Beispiel den
Ubertragungswirkungsgrad der asynchronen Ubertragung berechnen. Angenommen, wir
verwenden 7-Bit-ASCII. Wir haben 1 Bit flr die Paritat, plus 1 Startbit und 1 Stopbit. Daher
gibt es in jedem Buchstaben 7 Informationsbits, aber die Gesamtbits pro Buchstabe sind 10
(7 + 3). Der Wirkungsgrad des asynchronen Ubertragungssystems betrégt 7 Bit Information
dividiert durch 10 Gesamtbits oder 70 Prozent.

Mit anderen Worten, bei asynchroner Ubertragung stehen dem Nutzenden nur 70 Prozent
der Datenrate zur Verfiigung, 30 Prozent werden vom Ubertragungsprotokoll genutzt. Wenn
wir eine Kommunikationsschaltung mit einem Wahimodem haben, das 56 Kbps empfangt,
sieht der Nutzende eine effektive Datenrate (oder Durchsatz) von 39,2 Kbps. Das ist sehr

ineffizient.

Wir kdnnen die Effizienz verbessern durch Reduzieren der Anzahl der Overhead-Bits in jeder
Nachricht oder durch Erhéhen der Anzahl der Informationsbits. Wenn wir beispielsweise die
Stoppbits aus der asynchronen Ubertragung entfernen, steigt der Wirkungsgrad auf 7/9
oder 77,8 Prozent. Der Durchsatz eines Wahlmodems mit 56 Kbit/s wirde 43,6 Kbit/s

erhdhen, was nicht gerade toll ist, aber zumindest ein wenig besser.
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Die gleiche Grundrezeptur kann verwendet werden, um das berechnen des

Wirkungsgrades der synchronen Ubertragung. Nehmen wir zum Beispiel an, wir
verwenden SDLC. Die Anzahl der Informationsbits wird berechnet, indem bestimmt
wird, wie viele Informationszeichen in der Nachricht enthalten sind. Wenn der
Nachrichtenabschnitt des Rahmens 100 Informationszeichen enthalt und wir einen 8-
Bit-Code verwenden, dann gibt es 100 x 8 = 800 Bit Information. Die Gesamtzahl der
Bits besteht aus den 800 Informationsbits plus den Overhead-Bits, die zur
Beschreibung und Fehlerkontrolle eingesetzt werden. Abbildung 4.9 zeigt, dass SDLC
ein Anfangsflag (8 Bit), eine Adresse (8 Bit), ein Steuerfeld (8 Bit), eine Frame-Check-
Sequenz (angenommen, wir verwenden einen CRC-32 mit 32 Bit) und ein Endflag (8
Bit) aufweist. Das sind insgesamt 64 Overhead-Bits; der Wirkungsgrad betragt also
800/(800 + 64) = 92,6 Prozent. Wenn die Schaltung eine Datenrate von 56 Kbps
bereitstellt, dann liegt die effektive Datenrate, die dem Benutzer zur Verfligung steht,
bei etwa 51,9 Kbps.

Dieses Beispiel zeigt, dass synchrone Netzwerkein der Regel effizienter als asynchrone
Netzwerke sind und einige Protokolle sind effizienter als andere. Je langer die Nachricht
(1.000 Zeichen statt 100), desto effizienter ist das Protokoll. Nehmen wir zum Beispiel
an, die Nachricht im SDLC-Beispiel ware 1.000 Byte. Der Wirkungsgrad betragt hier
99,2 Prozent oder 8.000/(8000 + 64), was einer effektiven Datenrate von etwa 55,6
Kbps entspricht.

Die allgemeine Regel ist, dass je groBer das Nachrichtenfeld ist, desto effizienter ist
das Protokoll. Warum also nicht 10.000 Byte oder sogar 100.000 Byte Pakete haben,
um die Effizienz wirklich zu steigern? Die Antwort ist, dass jedes Mal, wenn ein Frame
mit einem Fehler empfangen wird, der gesamte Frame erneut Ubertragen werden
muss. Wird also eine ganze Datei als ein groBes Paket (z.B. 100K) gesendet und 1 Bit
versehentlich empfangen, missen alle 100.000 Bytes erneut gesendet werden. Es liegt
auf der Hand, dass dies eine Verschwendung von Kapazitaten ist. Daruber hinaus
steigt die Wahrscheinlichkeit, dass ein Frame einen Fehler enthalt, mit der GroBe des
Frames; gréBere Frames enthalten aufgrund der Wahrscheinlichkeitsgesetze eher

Fehler als kleinere.
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Bei der Gestaltung eines Protokolls gibt es also einen Kompromiss zwischen groBen
und kleinen Frames. Kleine Frames sind weniger effizient, enthalten aber weniger
Fehler und kosten weniger (in Bezug auf die Schaltkapazitat) flir die Weiterleitung,

wenn ein Fehler auftritt.

Der Durchsatz ist die Gesamtzahl. von Informationsbits, die pro Sekunde empfangen
werden, unter Berlicksichtigung der Overhead-Bits und der Notwendigkeit, fehlerhafte
Frames erneut zu Ubertragen. Im Allgemeinen bieten kleine Rahmen einen besseren
Durchsatz fur Schaltungen mit mehr Fehlern, wahrend gréBere Rahmen einen
besseren Durchsatz in weniger fehleranfalligen Netzwerken bieten. Gllcklicherweise
ist die in Abbildung 4.12 dargestellte Kurve in den meisten realen Netzwerken oben
sehr flach, was bedeutet, dass es eine Reihe von RahmengréBen gibt, die eine nahezu
optimale Leistung bieten. Die RahmengrdéBen variieren stark zwischen den
verschiedenen Netzwerken, aber die ideale RahmengroBe liegt tendenziell zwischen
2.000 und 10.000 Byte.

<

Was ist 10T? IoT Werkzeugsatze
http://iotservicekit.com/

https: .youtube. tch?v=LIhmzVL5bm8 . .
pe://uwa-youtube.com/watchzv=thmzvLsbm http://tilestoolkit.io/



https://www.youtube.com/watch?v=LlhmzVL5bm8
http://iotservicekit.com/
http://tilestoolkit.io/
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IoT-Sicherheitscheckliste :

https://www.enisa.europa.eu/news/eni
sa-news/your-must-have-iot-security-
checklist-enisas-online-tool-for-iot-
and-smart-infrastructures-security

\_ </

MOOCS:

O Introduction to Computer Networking - Standford University
O Fundamentals of Network Communication - Coursera

O Smart Device & Mobile Emerging Technologies - Coursera

EXTERNE HANDBUCHER FUR WEITERE
INFORMATIONEN:

O Networking Fundamentals - Cisco
O Network-based communication for Industrie 4.0 - Plattform Industrie 4.0
O Computer networking fundamentals - Study

O Communication Networks - Samson



https://lagunita.stanford.edu/courses/Engineering/Networking-SP/SelfPaced/about
https://es.coursera.org/learn/fundamentals-network-communications
https://es.coursera.org/learn/smart-device-mobile-emerging-technologies
https://www.cisco.com/c/dam/global/fi_fi/assets/docs/SMB_University_120307_Networking_Fundamentals.pdf
https://www.plattform-i40.de/PI40/Redaktion/EN/Downloads/Publikation/network-based-communication-for-i40.pdf?__blob=publicationFile&v=4
https://study.com/academy/lesson/what-is-an-internet-service-provider-isp-definition-examples-quiz.html
https://www.samson.de/document/l155en.pdf
https://www.enisa.europa.eu/news/enisa-news/your-must-have-iot-security-checklist-enisas-online-tool-for-iot-and-smart-infrastructures-security
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