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INTRODUCCION A LA REVOLUCION INDUSTRIAL 4.0

Estos materiales didacticos, que se han desarrollado en el marco del proyecto
europeo “Industria 4.0 - INTRO 4.0”, financiado por la Comisién Europea, tienen
como objetivo presentar una vision general de lo que se ha hecho en la industria
europea en términos de Industria 4.0.

Proporcionan la informacion mas relevante y util sobre la Industria 4.0 a un grupo
objetivo que incluye: adultos, educadores (VET y educacidén superior), maestros,
capacitadores, entrenadores, empleadores, empleados, el publico en general y
proveedores de soluciones innovadoras.

Esta informacion estd basada en el informe "Estado actual de la industria 4.0" y en
el informe "Informe resumido de las entrevistas / cuestionarios de los expertos y
la investigacion especifica en el campo de las empresas manufactureras", ambos
desarrolladas por los socios de este proyecto.
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@ OBJETIVOS DE APRENDIZAJE

% Comprender qué es el Sistema ciberfisico y sus aplicaciones.

% Identificar los beneficios derivados de esta tecnologia.

% Conozca el potencial de esta tecnologia y las tendencias de uso.
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INTRODUCCION

Los sistemas ciberfisicos son infraestructuras clave para nuestra sociedad
moderna. Pueden mejorar la calidad de vida de los ciudadanos y la
competitividad de la industria europea.

& — Comprender qué es el Sistema Ciberfisico y sus
aplicaciones.
-1 ®— Identificar los beneficios derivados de esta tecnologia.
Objztlvos & — Conocer el potencial de esta tecnologia y las tendencias de
e L uso.
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Un sistema ciberfisico (CPS) estd compuesto por un sistema fisico y sus sistemas
cibernéticos correspondientes que estan estrechamente fusionados en todas las escalas

y niveles.

Muchos objetos en nuestro mundo estan controlados por computadoras: automdviles,
edificios, maquinas de fabricacion o incluso instrumentos musicales. En estos casos, las
computadoras interactuan directamente con el mundo fisico. Es por eso que los

llamamos "sistemas ciberfisicos" (CPS).

Interactuamos con muchos objetos vy
sistemas complejos en nuestra vida
cotidiana. Los sistemas ciberfisicos mas
comunes que vemos todos los dias son
automoviles modernos, en los que las

computadoras controlan no solo el motor,

sino también el frenado, la estabilidad del
vehiculo y, a menudo, apoyan al conductor
en sus tareas. Por lo tanto, vemos claramente como las acciones controladas a través de

las computadoras tienen un impacto en el mundo real.

Los sistemas cibernéticos también estan presentes en otros elementos de nuestra vida
cotidiana, como las redes de energia, las fabricas, los almacenes automaticos y los
aviones o trenes. Todos estos sistemas fisicamente enredados son de importancia

crucial para la calidad de vida de los ciudadanos y para la economia europea.

Los sistemas cibernéticos son muy complejos, especialmente cuando se deben combinar
varios CPS. Ese es el caso, por ejemplo, en un aeropuerto o en una gran fabrica, donde
muchas maquinas tienen que trabajar juntas para lograr un objetivo comun. En este

caso, hablamos de "sistemas ciberfisicos de sistemas", o CPSoS.
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Los sistemas complejos son dificiles de construir y gestionar. Si una aplicacién de
su teléfono falla, las consecuencias no suelen ser muy malas, pero si la interfaz
entre dos maquinas de fabricacién se rompe, la produccion de una gran planta de
fabricacion puede detenerse. Peor aun, en el transporte o en los sistemas

médicos, la seguridad fisica de las personas puede ponerse en peligro.

Por supuesto, existen técnicas de ingenieria para gestionar esto, pero se necesitan
mejoras significativas para administrar el CPS del mafiana, que sera alun mas
sofisticado que hoy y muy importante tanto para nuestra calidad de vida como

para la competitividad de la industria europea.

Figura 1. Domdtica
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Aplicaciones de los sistemas ciberfisicos:

Edificios sostenibles:

El efecto invernadero es uno de los principales problemas en el mundo de hoy. Los
edificios antiguos consumen el 70% de la electricidad producida y generan los gases
de efecto invernadero.. Al utilizar la red de sensores inaldmbricos, el administrador de
cognicién y los sistemas de control integrados, podemos lograr el objetivo Zero Net
Energy.

Red inteligente:

La red inteligente es un ecosistema basado en la evaluacién de la adquisicion de
informacion y en la toma de decisiones, asi como en la gestién. En la red inteligente
muchas partes tradicionales utilizan sistemas cibernéticos. Se utilizan en generacion,
transmisidn y distribucién y también en el lado del cliente. En generacion controlara la
conexion de la red, asi como los aspectos operativos en la generacion de electricidad.
CPS supervisa las condiciones y cuida la estabilidad de las redes de transmisién y
distribucién que conectan a los usuarios finales con la re. Proporcionara comunicacion
y control bidireccionales entre la red eléctrica y los consumidores.

CPS médico:

Las redes de sensores inaldambricos recopilan la informacion de diagndstico,
monitorean la salud y la administracion de medicamentos de los pacientes. La
integracion de los mecanismos de control y computacion a la informacion médica
critica comunicada proporciona un requisito previo fundamental para los sistemas
ciberfisicos médicos de alta confianza.

Sistemas de transporte inteligentes:

Los sistemas cibernéticos proporcionan una manera de mejorar el rendimiento del
control del sistema de trafico. Este sistema construye un entorno que existe en el
entorno geografico natural y el artificial, como puentes sobre el mar o los rios, tuneles
largos y grandes, pendientes de alto grado de alto grado, puentes elevados urbanos y
otros. Pero también una gran variedad de vehiculos, personas y mercancias en el
complejo entorno vial. El Sistema de Transporte Inteligente, puede realizar el control
de trafico agregando e instalando una gran cantidad de dispositivos electronicos
avanzados y sistemas de informacion al sistema de trafico vial, mejorando la eficiencia
operativa y el nivel de seguridad del sistema de trafico vial.
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Robots humanoides:
Los robots humanoides se pueden utilizar para:

I. El cuidado de las personas mayores en el hogar.
II. Investigacién cientifica de entornos submarinos, entornos de selva tropical,
entornos espaciales y proteccion de infraestructuras criticas.
ITII. Para fines personales.
IV. En los campos agricolas.
V. Operaciones de rescate en caso de emergencias y entornos de trabajo peligrosos.

Entornos de aprendizaje inteligentes:

Los sistemas cibernéticos se pueden utilizar en un entorno de aprendizaje inteligente.
Los CPS pueden usarse en el SLE para recopilar informacion adecuada sobre los
entornos fisicos, convertir los datos medidos en informacion y conocimiento v,
eventualmente, proporcionar servicios Utiles y rapidos para estudiantes, personal y la
universidad. El entorno de aprendizaje inteligente (SLE) definitivamente transformara
la forma en que las personas aprenden y trabajan en las universidades.

Monitoreo de infraestructura civil:

Hoy en dia, muchos ingenieros civiles enfrentan el problema de la gestion del
envejecimiento de la infraestructura como presas, puentes, edificios, etc. Los sensores
de fibra O6ptica y los sensores microelectrénicos y mecanicos y las tecnologias de
comunicacién inaldmbrica ofrecen una gran promesa para un monitoreo
infraestructural preciso y continuo.

Aplicaciones aeronauticas:

Los sistemas cibernéticos se utilizan para aplicaciones aeronauticas, como la
instrumentacion de pruebas de vuelo, comunicaciones de tripulacién de pilotos,
monitoreo de estado de estructuras, pruebas en vuelo, cabina inaldambrica de
entretenimiento en vuelo y aterrizaje de vuelos.
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Arquitectura 5C para la implementacion de Industria 4.0.

Las actuaciones de la Industria 4.0 se muestran con la punta de un iceberg. Por lo
tanto, algunos investigadores estan considerando crear la estructura para dar una
diseccion de la Industria 4.0. La arquitectura '5C' es un ejemplo para guiar el
desarrollo de la Industria 4.0, dependiendo de los atributos del sistema Cibernético.
Esta arquitectura se divide en cinco niveles, "Nivel de conexion", "Nivel de

conversion", "Nivel cibernético", "Nivel de cognicion" y "Nivel de configuracion".

Atributo principal Funcién principal
Nivel de configuracion Autoconfiguracién Produccion inteligente
Nivel de cognicion Temprano Mantenimiento predictivo
Nivel cibernético Controlable Sistema automatico
Nivel de conversion Informativo Descubrimiento de informacién
Nivel de conexién Comunicable Conexion de hardware

Figura 2. Niveles de la arquitectura 5C.
El "Nivel de conexidon" se centra en el desarrollo del hardware, mediante la red de
sensores y la comunicacion inaldmbrica, y los otros cuatro niveles prestan atencion al
sistema de control y la implementacion del software. En el "Nivel de conversion", los
datos sin procesar se transforman en informacion Gtil mediante el uso de tecnologias
de analisis. El "Nivel Cibernético" controla toda la red a través del CPS. El 'Nivel de
conocimiento' y el 'Nivel de configuracion' involucran la inteligencia artificial en la red,
que se consideran atributos futuros de la fabricacion. Es el objetivo principal de
muchos investigadores interesados en la Industria 4.0, que esta representada por
estos dos niveles. Comparando los atributos de estos dos niveles y la Industria 4.0, el
'Nivel de cognicién' se considera como un nivel mas bajo de la Industria 4.0, y el 'Nivel

de configuracion' tiende a revelar caracteristicas de la Industria 4.0 de nivel superior.
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Por lo tanto, cuando estos diversos tipos de idea (visiones futuras, ejemplos de
investigacién y arquitectura de implementacién) se fusionan y resumen, en la Industria
4.0, se han resumido varios conceptos de fabricacidon futura. Estos conceptos son los
principios de disefio principales de la Industria 4.0, que resumen dos principios de
diseno principales: la interoperabilidad y la conciencia. Estos dos principios de diseho
principales incluyen muchos sub-conceptos, la interoperabilidad consiste en
digitalizacién, comunicacidon, estandarizacién, flexibilidad, responsabilidad en tiempo
real y personalizaciéon. El mantenimiento predictivo, la toma de decisiones, la
presentacion inteligente, la autoconciencia, la auto optimizacion y la autoconfiguracion

comprenden la conciencia.

La idea central de la interoperabilidad es la integracién, que también es el punto clave
de IoT y CPS. Hay tres tipos de integracidon de Industria 4.0, integracién horizontal,
integracion de extremo a extremo e integracién vertical. Estos tres tipos de integracion
representan tres dimensiones de igual a igual, integracidon horizontal sobre las redes
de valor de negocios, integracion de extremo a extremo a través de la cadena de

productos, la integracion vertical a través del sistema de fabricacion.

Ademas, el otro principio de diseno principal de la Industria 4.0 es la conciencia.
Basico en este concepto, la Industria 4.0 requiere que la fabricacion sea inteligente,
que descubre el conocimiento, toma las decisiones y realiza la accion de manera
independiente e inteligente. Estos resultados se analizan mediante la recopilacién de
datos sin procesar de las redes de fabricacion utilizando tecnologias inteligentes de
vanguardia. Ademas, estos dos principios de disefio principales son cooperativos para
lograr la Industria 4.0. La interoperabilidad configurd varias redes conectadas como el
entorno confiable de la Industria 4.0, la conciencia ofrece a la Industria 4.0 la esencia

con las funciones inteligentes artificiales.
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Los sistemas fisicos cibernéticos son elementos cibernéticos hibridos conectados en
red y disenados conjuntamente para crear sistemas adaptables y predictivos para

un mejor rendimiento.

Caracteristicas esenciales de CPS:

e Los elementos cibernéticos, de ingenieria y humanos se tratan como
componentes integrales de un sistema total para crear sinergias y permitir
las propiedades emergentes deseadas.

e La integracién de modelos basados en la fisica profunda y en el mundo digital
proporciona capacidades de aprendizaje y predictivas para la toma de
decisiones (por ejemplo, diagndsticos, prondsticos) y funciones auténomas.

e Las arquitecturas y estandares abiertos basados en ingenieria de sistemas
proporcionan modularidad y capacidad de composicion para la
personalizacidn, sistemas de productos y aplicaciones complejas o dindmicas.

e Los circuitos de retroalimentacion reciproca entre los elementos de deteccion
/ activacién y monitoreo / control distribuidos y computacionales permiten un
desempeno multi-objetivo adaptativo.

e Los componentes cibernéticos en red proporcionan una base para la

escalabilidad, la gestién de la complejidad y la capacidad de recuperacion.

Para los sistemas cibernéticos, la clave del
‘ éxito es la atencion constante al cliente y,

) por lo tanto, la facilidad de uso y la facilidad
de uso intuitiva.
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SANTANDER
Smart City

SmartSantander es un proyecto de investigacion a gran escala que distribuye miles
de sensores en la ciudad de Santander en Espafa. Su propdsito es construir una
solucidn inteligente y mejorar varios aspectos de la vida de la ciudad, como reducir el
trafico, reducir el consumo de energia, mejorar la calidad del medio ambiente y
fomentar la participacion de los ciudadanos. Ademas, el proyecto espera compartir
esta informacidon ambiental y desarrollar otras aplicaciones Utiles. La investigacién
también estad probando para ver si es posible reducir las distancias entre los disenos
tedricos de infraestructuras inteligentes y la adopcidon de aplicaciones practicas en un
entorno del mundo real. Los resultados de esta prueba ayudaran a aumentar la
propagaciéon de Internet of Things (IoT) y CPS en escenarios reales en el futuro.

- Smart Nation

¥SI1NGAGPGOTRE

Singapore, que fue nombrada como la ciudad mas inteligente del mundo durante
muchos afios, se estd convirtiendo en una nacion lider en la implementacién de
infraestructuras inteligentes y en la prestacion de servicios de calidad. Singapur es
uno de los centros de negocios mas importantes del mundo, tiene uno de los puertos
mas concurridos y alberga el quinto aeropuerto mas grande de Asia. Singapur espera
crear la primera nacion inteligente del mundo para impulsar el crecimiento econémico,
satisfacer las necesidades de la poblacién y ser un ejemplo para otras naciones. Las
ideas de esta nacion inteligente se agrupan en:

e Mejores politicas para gestionar diferentes
contextos.

e Desarrollo de nuevos modelos de negocios y
fuentes de ingresos que puedan fortalecer el
crecimiento econémico.

e Un aumento en la participacion activa de los
ciudadanos hacia la creacidén de servicios de
calidad que puedan mejorar la vida cotidiana
de la comunidad.
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Es la marca bajo la cual opera Google y acaba de lanzar sus primeras cien unidades

de Chrysler con el modelo Pacifica, un automdévil que puede circular sin conductor,
tiene las licencias correspondientes y ha planeado sus primeras pruebas en

escenarios reales este mes.

Hay que decir que Google ya lleva siete afos en el
negocio del automdévil auténomo y que ha sido la
primera marca en completar un viaje con un

automovil sin conductor. Desde que entregd el

desarrollo del auto autdonomo ha rodado mas de

un millon de kildbmetros.

Algunas empresas lideres:

ZERATINET () ~r=cve | leidos

- O,
QTP sparkcognition’ DARKTRACE

:/7 haystax ~ @ THETARAY < INTRINSICID

W' Echosec” mAVIRTEK

Smarter Cyber Resilience




LA IV REVOLUCION INDUSTRIAL

(‘ Sistemas
¢ RO 4.0 Ciberfisicos

I I BENEFICIOS PARA LA EMPRESA

Tiempo de respuesta

Integracion mas rapido
Interaccion entr A
teracc 0_ entre Flexibilidad
humano y sistema
. Trat.ar con la Escalabilidad
incertidumbre

Mejor rendimiento del sistema

Figura 3. Mejor rendimiento del sistema.

Integracion

La integracion de la nube y las redes de sensores inaldambricos también es una parte
importante de los sistemas cibernéticos. CPS proporciona caracteristicas de integracién
de la red, como las técnicas de control de acceso a los medios y sus efectos en la
dindmica del sistema, el software intermedio y el software que proporciona
coordinacidon sobre el control de la red sobre el tiempo de las transacciones de la red y

las tolerancias de fallas.

Interaccion entre humano y sistema

El modelado y la medicién de la percepciéon de la conciencia humana del sistema y sus
cambios ambientales en los parametros son fundamentales para la toma de

decisiones.
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Tratar con la incertidumbre
La certeza es el proceso de proporcionar pruebas de que un disefio es valido y
confiable. Los sistemas cibernéticos pueden evolucionar y operar con un entorno

nuevo y poco confiable.

Mejor rendimiento del sistema
CPS puede proporcionar un mejor rendimiento en términos de retroalimentacién y
redisefo automatico con una estrecha interaccién de los sensores y la infraestructura

cibernética.

Escalabilidad
Como parte de la computacion en la nube, CPS puede proporcionar los recursos a los

usuarios de acuerdo con sus requisitos.

Flexibilidad
CPS puede proporcionar mas facilidades que WSN y Cloud Computing solo.

Tiempo de respuesta mas rapido
CPS aumentara el rapido tiempo de respuesta y facilitard la deteccién temprana de

fallas, la utilizacion adecuada de recursos como el ancho de banda.

Los sistemas cibernéticos son sistemas

Los objetos "inteligentes" y en red (por inteligentes que forman parte de la
ejemplo, utilizando la tecnologia RFID) se fusion e integracion de sistemas de
utilizan principalmente en el comercio y la control industrial, infraestructuras
logistica. criticas, Internet de las cosas (IoT) y

sistemas integrados.
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Para que los sistemas cibernéticos y las ciudades inteligentes tengan éxito, las personas
deben pensar y actuar de manera diferente y participar mas en la vida de la ciudad. Las
comunidades activas que pueden agregar el conocimiento distribuido de cada individuo
y pueden completar acciones sinérgicas para mejorar los servicios de la ciudad son

esenciales.

La tecnologia actual permite la computacidon distribuida y el crowdsourcing, el
intercambio de informacion entre los usuarios y la creacién de una inteligencia
colectiva. La inteligencia colectiva es una de las claves para el éxito de los CPS vy las
ciudades inteligentes. La inteligencia colectiva utiliza el crowdsensing para el monitoreo
cooperativo del entorno urbano. También apunta a la actuacién cooperativa de las

operaciones para realizar tareas de interés general de manera eficiente.

Desde la perspectiva técnica, muchos desafios dificiles aln deben resolverse, al menos

de una manera eficiente e industrialmente aplicable. Algunos de los retos son:

e Heterogeneidad de los datos. La heterogeneidad de los datos es un problema
importante que puede afectar el rendimiento de la comunicacion y el disefio de los
protocolos de comunicacidon. Los sistemas deben ser capaces de soportar una

gran cantidad de aplicaciones y dispositivos diferentes.

e Confiabilidad. Los CPS son adecuados para usar en contextos criticos como
atencion médica, infraestructura, transporte y muchos otros. La confiabilidad y la
seguridad son requisitos basicos debido a como los actuadores afectan el medio
ambiente. De hecho, el impacto de los actuadores también puede ser irreversible
y, por lo tanto, se debe minimizar la presencia de un comportamiento inesperado.
Ademas, el entorno no es predecible, por lo que los CPS deben continuar

trabajando en circunstancias inesperadas y adaptarse en caso de fallas.
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e Gestion de datos. Es necesario almacenar y analizar big data de diferentes
dispositivos conectados, procesarlos y mostrar resultados en tiempo real. Los
datos se pueden gestionar mediante el procesamiento de flujo en linea o sin
conexion en relacion con los objetivos del sistema. En particular, con una
transmisidn en linea, la informacion puede cambiar con frecuencia en condiciones
de tiempo real y se basa en consultas adaptables y continuas.

e Intimidad. El desafio es equilibrar las preocupaciones de privacidad y el control
de datos personales, con la posibilidad de acceder a los datos para brindar
mejores servicios. Debido a que los CPS administran grandes cantidades de datos,
se plantean problemas importantes sobre la privacidad de los datos. Los CPS
requieren politicas de privacidad para abordar los problema, por lo que se
requiere que una herramienta de administraciéon de anonimizacion de datos tenga
informacion andénima antes de que el sistema la procese.

e Seguridad. Los CPS deben garantizar la seguridad durante las comunicaciones
porque todas las acciones entre los dispositivos se coordinan en tiempo real. A
medida que los CPS se expanden y aumentan las interacciones entre los sistemas
fisicos y cibernéticos, los problemas de seguridad afectan a mas CPS. Las
infraestructuras de seguridad tradicionales no son suficientes para abordar el
problema y se deben encontrar nuevas soluciones. Los problemas de seguridad
son criticos en los nuevos datos y los datos almacenados que se recopilaron para
su uso futuro. Por ultimo, los CPS se basan en aplicaciones heterogéneas y
comunicaciones inaldambricas, que a menudo plantean problemas criticos de
seguridad.

e Tiempo real. Los CPS manejan grandes cantidades de datos que se derivan de
los sensores. Los calculos deben funcionar de manera eficiente y ser oportunos,
porque los procesos fisicos continuan de manera independiente de los resultados
de los calculos. Para satisfacer este requisito, los CPS deben asegurarse de tener
el ancho de banda o la capacidad del sistema necesaria para cumplir con las
funciones de tiempo critico porque las fallas en el tiempo de las acciones pueden
causar dahos permanentes.
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¢Cual es la diferencia entre el Sistema Ciberfisico y el
Internet de las Cosas?

El Internet de las Cosas usa sensores especiales (por ejemplo, camaras o lectores
RFID) para identificar productos y materiales. Esos productos y materiales contienen
informacion especial sobre, por ejemplo, lo que deberia suceder con ellos. Esto significa
gue pueden comunicarse con los sistemas de produccién o de flujo de materiales y
decirles cual debe ser el proximo paso en el proceso de fabricacidon. La tecnologia

elimina asi cualquier necesidad de participacion humana.

Los sistemas cibernéticos se producen cuando los sistemas mecanicos y eléctricos
(por ejemplo, sensores y herramientas de comunicacién) integrados en productos vy
materiales se conectan en red utilizando componentes de software. El resultado es una
fusion completa de los mundos virtual y fisico. Los sistemas cibernéticos utilizan el
conocimiento y la informacién compartidos de los procesos para controlar de forma
independiente la logistica y los sistemas de produccién. Por lo tanto, son el puente que
conecta el Internet de las cosas con servicios de nivel superior, conocido como el

Internet de los servicios.

Internet de las
cosas, datos y

En este mundo virtual, los proveedores
de software y  servicios, los [k
intermediarios y los usuarios colaboran
para desarrollar aplicaciones flexibles
gue pueden integrarse dinamicamente
entre si. Si queremos alcanzar los
objetivos de la cuarta revolucidn Sistemas

embebidos

industrial, los cientificos deben abarcar ej. airbag

tanto los sistemas ciberfisicos como la

idea basica y las tecnologias detras de

la Internet de las cosas.
Figura 4. Sistemas cibernéticos.
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Impacto de los sistemas ciberfisicos en las ciudades:

Las ciudades inteligentes se pueden ver como sistemas cibernéticos a gran escala, con
sensores que monitorean indicadores fisicos y cibernéticos y con actuadores que
cambian dinamicamente el complejo entorno urbano de alguna manera. Los gobiernos,
las organizaciones y las industrias tecnoldgicas se estan enfrentando a los desafios de
una mayor urbanizaciéon, trabajando para mejorar la vida urbana ofreciendo mejores

eficiencias en la utilizaciéon de energia o servicios, por ejemplo.

Segun el informe de Revision de 2014 de Perspectivas de la Poblacion de las Naciones
Unidas, la poblacion urbana del mundo estd creciendo rapidamente, y continua
aumentando. En 2014, el 54% de la poblacién mundial reside en areas urbanas, y las
proximas décadas traeran cambios mas profundos en el tamafio y la distribucién
espacial de la poblacion mundial. En 1950, el 30% de la poblacion mundial era urbana;

para 2050, se prevé que el 66% de la poblacion mundial sera urbana.
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Security of Cyber-Physical Systems:

Para garantizar que los sistemas cibernéticos sean seguros, debemos abordar dos
desafios cientificos fundamentales. Primero, necesitamos razonar sobre lo discreto y
continuo al mismo tiempo. Afortunadamente, se ha avanzado mucho en la verificacion
formal en los ultimos 20 afios en este frente. Un enfoque es modelar un sistema
cibernético como un autémata hibrido, que es una maquina de estados finitos donde el
comportamiento de cada estado se define mediante un conjunto de ecuaciones
diferenciales sobre variables continuas. La tecnologia de verificacion de modelos se
puede aplicar a los autdmatas hibridos, lo que hace posible probar las propiedades y

encontrar errores en modelos de sistemas cibernéticos.

Otro enfoque es escribir formulas légicas que describan el comportamiento de un
sistema hibrido y luego usar la tecnologia de prueba de teoremas para probar las
propiedades de las férmulas. Un ejemplo de una ldgica apropiada para escribir tales
férmulas es la légica dinamica diferencial, desarrollada en la Ultima década junto con un
rico soporte de herramientas. La investigacion activa aborda la escalabilidad de estas
técnicas, ya que en la actualidad solo admiten decenas de variables de estado, mientras

gue un sistema ciberfisico operacional generalmente tiene 6rdenes de magnitud mas.

Segundo, los sistemas ciberfisicos operan bajo la presencia de incertidumbre. Esta
incertidumbre se debe a condiciones externas que no estan bajo el control del sistema:

la Madre Naturaleza, terremotos, huracanes, etc.

>

Este es un ejemplo de una fabrica auto-organizada
que esta configurada y totalmente organizada y
responde a los requisitos cambiantes, y en la que los
humanos y las maquinas colaboran perfectamente.

https://youtu.be/wro3uoHR-ZY



https://youtu.be/wro3uoHR-ZY

LA IV REVOLUCION INDUSTRIAL

Sistemas
Ciberfisicos

EDUCACION w

Debido a la naturaleza de los CPS, el estudio de los CPS abarca varias disciplinas
diferentes, como la ingenieria de software-hardware, computacién, control,
comunicacién, deteccidon y actuacion. Los resultados muestran que los CPS se han

implementado con éxito en redes inteligentes y otras aplicaciones "inteligentes".

MOOCS:

O  Cyber-Physical Systems: Modeling and Simulation - Coursera
O Homeland Security & Cybersecurity Connection - Coursera
O Embedded Hardware and Operating Systems - Coursera

O  Web Connectivity and Security in Embedded Systems - Coursera

EXTERNAL MANUALS FOR MORE INFORMATION:

0 Guide to Cyber-Physical Systems Engineering

QO Cyber-Physical System Security for the Electric Power Grid



https://es.coursera.org/learn/cyber-physical-systems-1
https://es.coursera.org/learn/homeland-security-cybersecurity-connection
https://es.coursera.org/learn/embedded-operating-system
https://es.coursera.org/learn/iot-connectivity-security
http://road2cps.eu/events/wp-content/uploads/2016/03/D3.2_Guide-to-Cyber-Physical-Systems-Egineering_v1.0-1.pdf
http://powercybersec.ece.iastate.edu/powercyber/download/publications/11.pdf
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